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“Obavy často vytvoří  
za malou věcí velký stín.” 

švédské přísloví

GDPR & KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ



GDPR & KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | O ČEM SI BUDEME POVÍDAT?

JAK SE GDPR MŮŽE DOTKNOUT KNIHOVEN NA ÚROVNI SYSTÉMŮ 
• vyšší důraz na bezpečnost 
• potřeba vyšší flexibitity systémů 
• technologie vs. procesy 
• otázka proveditelnosti



GDPR & KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ| KVALITA VS.  NÁKLADY 



GDPR & KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | KDE JSOU OSOBNÍ ÚDAJE?

E-MAIL

KNIHOVNÍ SYSTÉM

ONLINE CHAT

WEBOVÝ FORMULÁŘ

KAMEROVÝ SYSTÉM

VEŘEJNÉ PC

VEŘEJNÁ WIFI
PAMĚŤOVÁ MÉDIA



GDPR: KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | ŽIVOTNÍ CYKLUS OÚ

ANONYMIZACE

VYMAZÁNÍ

MINIMALIZACE

ZPRACOVÁNÍ



GDPR & KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | ŘÍZENÍ PŘÍSTUPU K OÚ

DVOUFAKTOROVÉ PŘIHLAŠOVÁNÍ

CERTIFIKÁTY

HESLA

PŘÍSTUPOVÁ PRÁVA



GDPR & KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | HESLA



GDPR & KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ| HESLA



GDPR & KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | OCHRANA SLUŽEBNÍCH ZAŘÍZENÍ

SLUŽEBNÍ ZAŘÍZENÍ 
• oddělení od veřejného prostoru 
• technická opatření omezení přístupu 
• tiskárny 
• mobilní zařízení organizace 
• mobilní zařízení zaměstnanců



ZABEZPEČENÍ PŘENOSU 
• zabezpečení veškeré komunikace 
• ochrana přihlašovacích údajů uživatelů 
• prohlížeče upozorňují na nebezpečí při přihlášení 
• od června Chrome označuje nezabezpečené weby 
• testovat lze bezplatně například na:  

https://www.ssllabs.com/ssltest/ 
https://securityheaders.io/  
https://observatory.mozilla.org/

https://prozretelnaknihovna.cz

GDPR & KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | ZABEZPEČENÍ PŘENOSU

https://securityheaders.io/
http://prozretelnaknihovna.cz


TEST CERTIFIKÁTŮ KATALOGŮ 
• 777 unikátních názvů serverů = kolem 2000 katalogů 
• 2 otázky: Používají knihovny SSL certifikáty? Jak “kvalitní" certifikáty jsou?
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TEST ZABEZPEČENÍ KATALOGŮ  
• Otázka: Je server chráněn proti útokům? 
• metodologie Mozilla Observatory 
• implementace: HSTS, CSP, X-Frame, X-XSS atd.
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GDPR & KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | KNIHOVNÍ SYSTÉMY

ZABEZPEČENÍ
ŘÍZENÍ PŘÍSTUPU K OÚ

INDIVIDUALIZACE

PROKAZATELNOST

ZAJIŠTĚNÍ DOSTUPNOSTI

PRÁVO NA PŘENOS

ŽIVOTNÍ CYKLUS OÚ



GDPR: KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | KNIHOVNÍ SYSTÉMY

RŮZNÝ PŘÍSTUP KE ZPRACOVÁNÍ 
• minimálně u komunikačních kanálů a historie výpůjček musíme umět individuální  

nastavení na úrovni uživatelele 
• buď na vyžádání nebo kvůli možnosti odmítnout souhlas 
• měli bychom nabízet možnost změny přes konto 



GDPR: KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | KNIHOVNÍ SYSTÉMY

PROKAZATELNOST 
• zaznamenání vůle uživatele ve vztahu ke zpracování 
• logování práce s OÚ 
• kdo, co, kdy, stav 
• konečně pádný důvod k bezpapírovému řešení smluv?

$VAR1 = {'action' => 'create_payment','amountoutstanding' => 0,'amount' => '-49','accounttype' => 
'Pay','borrowernumber' => ‘999999999','accountno' => ‘4444','manager_id' => '7777','accountlines_paid' => 
['162981','164949']}; 



GDPR: KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | KNIHOVNÍ SYSTÉMY

PRÁVO NA PŘENOS OÚ 
• na žádost 
• bez odkladu 
• všechny, které máme od uživatele (napříč systémy) 
• ve strojově čitelném formátu (CSV, ODS, XML) 
• export přímo z konta uživatele 
• a co import ?…



GDPR & KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | E-MAILOVÁ KOMUNIKACE 

E-MAILY 
• šifrování komunikace 
• extrerní dodavatelé služby (MÚ, Seznam, E-mail, Gmail..) 
• důvěrný obsah 
• skartace e-mailů



GDPR & KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | PAMĚŤOVÁ MÉDIA 

OÚ JSOU ČASTO I NA ELEKTRONICKÝCH MÉDIÍCH 
• zálohovací disky 
• flash disky 
• harddisky serverů a PC 
• pásky 
• CD, DVD 
• cloudová úložiště 
• telefony, tablety 
• tiskárny



GDPR: KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | KVALITA VS.  NÁKLADY 



GDPR & KNIHOVNÍ PROCESY V ELEKTRONICKÉM PROSTŘEDÍ | ODPOVĚDNOST VS. KOMPETENCE

EXTERNÍ SUBJEKTY

ZAMĚSTNANCI ORGANIZACE

SUBDODAVATELÉ

SMLUVNÍ PRACOVNÍCI
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UMÍME JE PŘIPRAVIT PRO PŘENOS

UMÍME VYMAZAT/ANONYMIZOVAT

DOHLEDOVÝ ORGÁNVÍME, KDE JSOU A PROČ

ÚDAJE JSOU AKTUÁLNÍ

VÍME, KOMU JE MŮŽEME ZPŘÍSTUPNIT



DISKUZE
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DĚKUJI ZA VAŠI POZORNOST
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