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Tato pfirucka si klade za cil konkretizaci povinnosti vyplyvajicich knihovnam
z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich uda-
ji a o volném pohybu téchto Udaju a o zruseni smérnice 95/46/ES, znamé-
ho téz pod zkratkou GDPR (dale jen Nafizeni). Nafizeni vstupuje v Gcinnost
25. kvétna 2018, a zavazuje osoby v Ceské republice pfimo, aniz by jej musel
provadét zakon. Nékteré dilCi zalezitosti umozriuje i pfimo ukladd Nafizeni
¢lenskym statim upravit podrobnéji. Bude tedy jesté pfijat provadéci zakon,
ktery pravdépodobné ponese nazev zakon o zpracovani osobnich udajl, aby
se nepletl se sou¢asnym zakonem o ochrané osobnich udaju". Tento zakon
v3ak v dobé pfipravy této pfiru¢ky dosud pfijat nebyl.

Na Uvod je tfeba fici, Ze Nafizeni neni ve véci ochrany osobnich udaju
zasadnim pfedélem. Zakladni principy nakladani s osobnimi Udaji a prava
subjektll udajl se pfili§ neméni. Knihovny, které dodrzuji pravidla sou¢asného
zakona, by tak nemély mit s pfechodem na rezim Nafizeni zdsadni problém.
Nafizeni pfinasi zmény pfedevsim v roviné procesni, snazi se o zménu kultu-
ry pfi nakladani s osobnimi udaji. Kazdy by tak mél znovu promyslet zpusob,
jakym naklada s osobnimi udaji, a snazit se co nejlépe naplnit zasady Nafi-
zeni. Zmény v procesni urovni se vyrazngji dotknou prfedev8im zpracovani
osobnich udaji v informacnich systémech, které samy musi byt na zmény
pfipraveny a umozfiovat knihovnam dodrzeni nastavenych principu v souladu
s nafizenim. Z toho duvodu je pfiru¢ka rozdélena na dvé obsahove silné pro-
pojené ¢asti. V prvni z nich jsou rozvedeny zakladni principy definované v Na-
fizeni s ddrazem na odliSnosti proti dfivéjSi upravé v zakoné 101/2000 Sb.,
a jaka opatfeni by kazda knihovna méla zvazit pro dodrzeni upravy v Nafizeni.
Na to navazuje druha Cast, ktera se zaméruje na praci s osobnimi udaiji v elek-
tronickém prostfedi a na prakticka opatfeni, ktera knihovny mohou vyuzit.
V zavérecné priloze jsou uvedeny priklady vzorovych feseni, ktera Ize vyuzit
jako podklad pro zpracovani pravidel v jednotlivych knihovnach.
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Cilem pfirucky je podat informace predevs§im srozumitelné a se zamére-
nim na praktické problémy knihoven. V textu jsou uvadény odkazy na text
Nafizeni pro pfipadné zajemce o hlubsi vhled do problematiky. Jak vyplyva
z odstavce vySe, pfirucka neusiluje o to byt kompletnim univerzalnim navo-
dem pro vSechny knihovny. Kazda knihovna zpracovava osobni udaje odlis-
né a pravé tyto odliSnosti je nutné posoudit. Pfirucka by nicméné méla byt
podkladem pro zvazeni, jaké Udaje a jakym zplsobem jsou zpracovavany
a zda néco v této oblasti nezménit. Pfirucka je urena zejména pro menSi
obecni a méstské knihovny, muzZe ale pomoci v nastaveni procesu i v dal$ich
knihovnach, kdy ale pro vétsi knihovny bude nutné ucinit vice opatfeni, na-
opak v menSich mohou byt nékteré Casti pfirucky nerelevantni (napf. pokud
knihovna nevyuziva automatizovany knihovni systém).

PfiruCka byla zpracovana diky podpofe dotacniho programu Ministerstva
kultury CR - Vefejné informacni sluzby knihoven v roce 2018.




1 Zakladni pojmy

1.1 Osobni udaj

Osobnim udajem je jakakoliv informace, ktera se tyka konkrétniho ¢lovéka.
Nejde jen o udaje, na zakladé kterych Ize tohoto ¢lovéka pFimo identifikovat
jako je napf. Cislo ob&anského ¢&i tenarského prikazu, ale i dal$i Udaje, které
se ho tykaiji, jako je napf. zaznam historie vypUjéek ¢i vySe dluhu. Nezalezi
na tom, zda tyto udaje knihovna ziskala pfimo od doty&ného, nebo je k nému
pozdé&ji pfifadila, napf. na zakladé jeho &tenarské aktivity.

Nafizeni osobni udaje pfimo nevyjmenovava, je tedy tfeba vzdy posoudit,
zda knihovna disponuje takovou kombinaci osobnich Gdaju, na zakladé kte-
rych Ize ur€it konkrétniho ¢lovéka. Pfitom neni nutné, aby konkrétniho ¢lové-
ka dokazala urcit sama knihovna, ale staci, pokud by to dokazala na zakladé
poskytnutych udajl tfeba policie (napf. na zakladé fotografie).

Osobnimi Udaji nejsou udaje o pravnické osobé, ani udaje o ¢lovéku, ktery
jiz zemfel. Tyto Gdaje vSak mUzou byt chranény na zakladé jinych pravnich
predpis(.

1.2 Subjekt udaju
Subjektem udajl je Cloveék, o jehoz udaje se jedna, naprfiklad uzivatel, na-
v&tévnik, zaméstnanec knihovny apod.

1.3 Zpracovani osobnich udaju

Zpracovani osobnich udaju je jakakoliv operace s nimi, tedy v¢etné jejich
zobrazeni na monitoru pocitace, ulozeni v papirové podobé, pfepsani do da-
tabaze, oprava, vytvoreni kopie, anonymizace apod.
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1.4 Spravce osobnich udaju

Spravcem osobnich udaju je ten, kdo uréuje ucel a prostredky konkrétniho
zpracovani osobnich Gdaju, v nasem pfipadé tedy provozovatel knihovny?.
Provozovatele knihovny (jehoz pro zjednodu$eni oznacujeme téz jako knihov-
nu) dale v textu vzdy uvazujeme v roli spravce.

1.5 Zpracovatel

Zpracovatelem osobnich udajl je ten, kdo pro knihovnu s osobnimi Gdaji
jakkoli naklada, nikoli vSak jeji vlastni zaméstnanec. Typicky pljde o posky-
tovatele automatizovaného knihovniho systému (dale jen AKS) &i toho, kdo
pro knihovnu vymaha pohledavky. Maze jim ale byt napfiklad i spoleénost
Google, pokud knihovna vyuziva jeji formulare Ci cloudové sluzby.

2 Zakladni zasady nakladani s osobnimi udaji

Z3kladni zasady pro nakladani s osobnimi udaji Nafizeni upravuje v Cl.
5. V souladu s témito zasadami musi provozovatel knihovny dbat na to, aby
osobni udaje byly:

e zpracovavany pouze na zakladé konkrétnich pravnich davodu (vice v ka-

pitolach 5 a 6),

e zpracovavany korektné a transparentné (vice napf. v kapitole 7.1),
e shromazdovany pouze pro urcité, vyslovné vyjadfené a legitimni ucely

(vice v kapitolach 4 a 6),

e pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu,

pro ktery jsou zpracovavany (vice v kapitole 7.4),

e pfesné a v prFipadé potifeby aktualizované (vice v kapitole 7.3),
e ulozeny pouze po dobu nezbytnou pro ucely, pro které jsou zpracovavany

(vice v kapitole 7.4),

e zpracovavany zpusobem, ktery zajisti nalezité zabezpeceni osobnich uda-
ju (vice v technické Casti této prirucky).

Tyto zasady je tfeba mit na mysli pfi zavadéni jakéhokoli opatfeni, které se
tyka osobnich udaju. Obecné Ize Fici, ze by osobni udaje meély byt zpracova-
vany v souladu s rozumnym ocekavanim subjektu udaji a v ramci obvyklého
oCekavani ve spole¢nosti.

2.1 Odpovédnost knihovny jako spravce osobnich tdaju

Nafizeni klade na odpovédnost spravce vyssi dlraz, nez Cinila pfedchozi
Uprava. Je na provozovateli knihovny, aby posoudil miru rizika, kterou jeho
zpracovani osobnich udaju pfinasi, a pfijal tomuto riziku odpovidajici opat-
feni®.

S rozsifenim odpovédnosti spravcu také souvisi zruSeni oznamovaci po-
vinnosti. Knihovny tedy jiz nebudou muset ohlaSovat nova zpracovani osob-
nich udajii Ufadu pro ochranu osobnich udaju.
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Knihovna jako spravce osobnich udaju odpovida nejen za dodrzovani vSech
povinnosti, které z vySe uvedenych zasad vyplyvaji, ale také musi byt schopna
dodrzovani povinnosti v kterémkoli okamziku dolozit (vice v kapitole 8).

Pokud je knihovna organizac¢ni slozkou obce Ci jiné pravnické osoby, je
vhodné fesit problematiku ochrany osobnich Udaji v ramci celé organizace.

3 Osobni udaje zpracovavané knihovnou

Aby knihovna byla schopna naplnit povinnosti, které ji nafizeni uklada, je
nezbytné, aby méla pfehled o vSech zpracovanich, ktera provadi, coz nemusi
byt tak samozfejmé, jak se zda. Dale jsou uvedeny typické pfipady, kdy knihov-
ny zpracovavaji osobni udaje. Je vsak treba, aby si kazda knihovna vytvorila
svUj viastni kompletni pfehled, viz PRILOHA 1 Analyza zpracovani osobnich
udaju v knihovné.

3.1 Registrovani uzivatelé
Podpisem &tenafské prihlasky uzavie uzivatel s knihovnou smlouvu o po-
skytovani sluzeb, na zakladé které mu knihovna umoznuje vyuzivat vypujéni
a jiné knihovnické a informacni sluzby, a stava se tak uZivatelem registrovanym.
Nasledujici vy€et osobnich udaji zpracovavanych k registrovanému uZzi-
vateli je pouze ilustrativni. Neznamena, Ze vSechny tyto udaje kazda knihov-
na zpracovava. Nékteré udaje mize knihovna zpracovavat pouze za urcitych
podminek, které vyplynou dale z textu!
¢ identifikacni tdaje (jméno a pfijmeni, datum narozeni, rodné ¢&islo, druh a Cis-
lo osobniho dokladu, €islo ¢tenarského prukazu, pohlavi, titul, obcanstvi)
kontaktni udaje (adresa trvalého pobytu, korespondencni adresa, email, telefon)
fotografie
Cislo bankovniho uctu
Udaj, zda je drzitelem prikazu ZTP &i ZTP/P
udaj o vzdélani
heslo ke ¢tenafskému kontu
historie vypujcek
historie zobrazeni konta
Udaje o provedenych penézitych transakcich
IP adresa a cookie
udaje 0 zakonném zastupci
Udaje o vymahani dluhu
a dalsi

3.1.1 Déti a jejich zakonni zastupci

Nafizeni zdlrazriuje potfebu zvySené ochrany déti, spiSe vSak v té podo-
bé, Ze je tfeba jejich zajmim pfikladat vétsi vahu. Casto zmifiovana hranice
16 let, kterda mlze byt zakonem o zpracovani osobnich udaji snizena az
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na 13 let, se vztahuje pouze ke sluzbam informacni spole¢nosti, tedy tako-
vym, které jsou poskytovany elektronicky na dalku. Ohledné uzavieni prav-
niho vztahu s knihovnou plati nadale ob&ansky zakonik, tedy ze déti jsou
zpusobilé k pravnim jednanim co do povahy pfiméfenym rozumové a volni
vyspélosti nezletilych jejich véku.” Hranici 15 let, kterou vétSina knihoven pro
samostatny zapis do knihovny vyzaduje, tak neni tfeba upravovat.

Smlouvu o poskytovani sluzeb uzaviraji jménem déti jejich zakonni za-
stupci, knihovna tedy zpracovava i jejich osobni udaje. Pro nakladani s nimi
plati viceméné totéz, jako pro nakladani s udaiji registrovanych ¢tenaru.

Viz pfilohy:

PRILOHA 2 Vzor knihovniho fadu malé knihovny a pouceni pro uzivatele
PRILOHA 3 Vzor pfihlasky - déti do 15 let

PRILOHA 4 Vzor pfihlasky dospéli starsi 15 let

3.2 DalSi uzivatelé

UzZivatelem je pro ucely této pfiruc¢ky kazdy, kdo vyuziva jakékoliv sluzby
poskytované knihovnou, tedy i ty které nejsou vyhrazeny pouze uZivateli re-
gistrovanému, napf. ucastni se akce knihovnou pofadané, vyuziva internet
¢i knihy ve volném vybéru apod. UzZivatelem je rovnéz kazdy, kdo se zdrZuje
v prostorach knihovny.

Udaje o téchto uzivatelich knihovna zpracovava, pokud provozuje kamero-
vy systém se zaznamem a také, pokud pro poskytnuti sluzby poskytnuti osob-
nich Udaju pozaduje (napf. registrace na akci pomoci formulafe). Zpracova-
nim osobnich udaji muze byt za urcitych okolnosti i fotodokumentace akce.

3.3 Zaméstnanci

Provozovatel knihovny bezpochyby zpracovava osobni udaje svych za-
méstnancll, a to i téch, jejichz pracovnépravni vztah je zalozen dohodou
o praci konané mimo pracovni pomér. PFi vytvareni pfehledu o zpracovava-
nych osobnich udajich je dulezité nezapomenout na Udaje o uchazedich o za-
méstnani a téz o byvalych zaméstnancich.

3.4 Smluvni partnefi

Jde o fyzické osoby, se kterymi knihovna spolupracuje na zakladé jinych
smluv nez zaméstnaneckych (pfikazni, o dilo), napfiklad dobrovolnici, lektofi,
stazisté apod., vede-li si jejich seznam.

3.5 Autori a jiné autority

V katalozich knihoven je mozné dohledat nejen jména a pfijmeni autord,
ale i dalSi osobni udaje v€etné& data narozeni. Knihovny také Casto vytvareji
databaze dalSich regionalnich osobnosti. Osobni Udaje se nachazeji i v Clan-
kovych databazich.
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4 Ucel

Jakmile si knihovna vytvofi prehled, jaké osobni udaje shromazduje, je
treba ke kazdému zpracovani pfidélit ucel, pro¢ tak €ini. Vymezeni Gcelu je
velmi dulezité zejména proto, Ze knihovna smi v souladu se zasadou ucelové-
ho omezeni® zpracovavat osobni Udaje pouze pro vyslovné stanovené Ucely,
které navic musi byt subjektim osobnich udaji sdéleny. Osobni Udaje Ize
zpracovavat i pro vice uceld.

Priklad: Zpracovani osobnich udaji registrovanych uzivateld muze
knihovna €init napfiklad za témito ucely:
vedeni evidence uzivatell dle knihovniho zakona
poskytovani knihovnickych, informacnich a dalSich sluzeb dle knihovniho zakona
ochrana knihovniho fondu
informovani uzivateld o sluzbach a akcich knihovny
hodnoceni spokojenosti uzivatelu
statistika

5 Pravni divody

Zpracovani musi vzdy probihat na zakladé alespor jednoho z pravnich

davodu vyjmenovanych v €l. 6 odst. 1 Nafizeni, kterymi jsou:

e plnéni smlouvy (vice v kapitole 5.1)

e plnéni pravni povinnosti (vice v kapitole 5.2)

e plnéni ukolu provadéného ve vefejném zajmu nebo pfi vykonu vefejné

moci (vice v kapitole 5.3)

e opravnény zajem (vice v kapitole 5.4)
e ochrana zivotné dllezitych zajmu subjektu udaju nebo jiné fyzické osoby

(vice v kapitole 5.5)

e souhlas se zpracovanim osobnich udaju (vice v kapitole 5.6)

Alespon jeden z téchto pravnich divodid tak musi provozovatel knihovny
mit ke kazdému jednotlivému zpracovani, tj. ke kazdému ucelu ve vztahu
k urcité kategorii subjektt. Pokud zadny z téchto divodl pfidélit nelze, pak
samoziejmé nemuze zpracovani provadét ani osobni Udaj zadat. V této kapi-
tole jsou pouze uvedeny jednotlivé pravni divody, pfiklady pravnich divodu
pro typicka zpracovani osobnich udaji knihovnami jsou uvedeny v kapitole 6.

5.1 PInéni smlouvy

Provozovatel knihovny maze na zakladé tohoto pravniho divodu zpraco-
vavat osobni Udaje, které jsou nezbytné pro plnéni smlouvy, napf. smlouvy
o poskytovani sluzeb (pfihlasky do knihovny). K témto osobnim udajim tedy
nemusi ziskavat dal$i pravni dlivod, napf. souhlas. Tento pravni diivod vSak
Ize aplikovat pouze po dobu, po kterou trvd smluvni vztah mezi provozovatelem
knihovny a subjektem tdajl.
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5.2 PInéni pravni povinnosti

Pravni titul plnéni pravni povinnosti Ize aplikovat v pfipadé, pokud né&jaky
pravni pfedpis provozovateli knihovny pfimo uklada, aby osobni Udaje zpra-
covaval. Musi vSak jit opravdu o pravni povinnost, a nikoliv o pouhé opravné-
ni. Napfiklad k vedeni evidence uzivatell je provozovatel knihovny opravnén,
nikoli povinen. Tento pravni divod je v3ak relevantni pro vétSinu osobnich
Gdaju zaméstnancu.

5.3 PInéni ukolu provadéného ve verejném zajmu

Je-li ke spInéni Ukolu provadéného ve verejném zajmu nezbytné zpracova-
vat osobni Udaje, muze tak spravce ¢init na zakladé tohoto pravniho divodu.
Tento Ukol musi mit svUj pravni zaklad, ramec Ukolu tedy musi byt stanoven za-
konem®, ne vSak pfimo ve formé pravni povinnosti (pak by totiz Slo o jiny pravni
davod). Spravce ma uréitou volnost v tom, jakym zplsobem ukol ve vefejném
zajmu splni, a zda tedy bude k tomuto pInéni tfeba zpracovavat osobni udaje.
Neni podminkou, aby kol provadél vefejny subjekt Ci organ vefejné spravy,
podstatné je, aby byl kol plnén ve vefejném zajmu. Takovym zajmem m{ize byt
napfiklad naplfiovani prava vefejnosti na informace (vice v kapitole 6.7).

5.4 Opravnény zajem

Opravnény zajem je na jednu stranu nejvolnéji pojatym pravnim ddvodem,
na druhou stranu si vyzaduje dikladné posouzeni, nebot opravnény zajem
knihovny nesmi pfevazit nad zajmy subjektu osobnich udaja. Jesté dikladnéji
je tfeba vazit zajmy déti. Pfed zpracovanim osobnich udaji z divodu oprav-
néného zajmu je tedy tfeba provést tzv. balanéni test. V jeho ramci je tfeba si
odpovédét na tyto otazky:

e O jaky opravnény zajem jde?

e Nelze daného ucelu dosahnout jinym zptisobem?

e Jaké mohou byt disledky pro subjekt Udaji? (Nejsou nepfimérené? Jak
velké je riziko, Ze nastanou?)

e Pfevazuje opravnény zajem knihovny nad zajmy subjektd udaju?

Odpovédi na otazky ovliviiuje rozsah zpracovani ¢i mira zabezpeceni.
Knihovna tedy muze pfijmout dalSi opatfeni, které snizi miru rizika, a tim na-
klonit vysledek balan¢niho testu ve prospéch zpracovani. Veskeré toto posu-
zovani je tfeba provést pisemné, pfiklady jsou uvedeny dale v textu.

Opravnény zajem musi byt aktualni a realny, neni mozné shromazdovat
osobni Udaje, protoZe by se nékdy mohly hodit. MUze jit o opravnéné zajmy
provozovatele knihovny, ale i spolecnosti jako celku.

Subjekt idaji ma pravo proti zpracovani osobnich udajl na zakladé oprav-
néného zajmu vznést namitku. Provozovatel knihovny ma v takovém pfipadé
povinnost znovu posoudit nezbytnost zpracovani se zohlednénim konkrétni
situace konkrétniho subjektu osobnich Udajd. Pokud zajem subjektu prevazi
a neni dan pro zpracovani jiny divod, musi provozovatel knihovny osobni
udaje vymazat.
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5.5 Ochrana zivotné dulezitych zajmul subjektu udaji nebo jiné fyzické
osoby

Jde o pravni divod, ktery pravdépodobné v innosti knihovny své uplat-
néni nenalezne.

5.6 Souhlas se zpracovanim osobnich udaja

Zadost o souhlas musi byt srozumitelna a jasné graficky odliSena od jinych
sdéleni? Souhlas je tfeba zadat pro konkrétni tcel. Nebude tedy jiz napfiklad
mozna formulace: ,UZivatel souhlasi, aby knihovna zpracovavala jeho osobni
udaje v rozsahu a v souladu s u¢elem uvedenym v knihovnim fadu.”

Souhlas musi byt poskytnut jednoznacéné, napf. podepsanim souhlasu na
listiné, zaSkrtnutim nepfedvyplnéného policka v listinné &i elektronické podo-
bé& nebo zaslanim e-mailu. Jeho poskytnuti musi byt knihovna schopna dolo-
Zit po celou dobu, po kterou na jeho zakladé s udaji naklada.

Souhlas nesmi byt podminény a musi byt odvolatelny. Neni tedy moz-
né poskytnutim souhlasu podmifiovat poskytnuti sluzby, napf. v této podobé.
,Pokud uzivatel nebude souhlasit s poskytnutim rodného ¢isla, nemuze vyu-
Zivat sluzeb knihovny.“ Souhlas Ize kdykoli odvolat, neni proto vhodné jej vy-
Zadovat v situaci, kdy nelze po odvolani souhlasu Udaje pfestat zpracovavat,
protoZe je knihovna potfebuje a uziva je na zakladé jiného pravniho davodu.
To si Ize predstavit na nasledujicim pfikladu: Abychom mohli uzivateli zap(jcit
knihovni dokument, musime znat jeho identifikacni udaje. Nemizeme tedy
vyZadovat jeho souhlas s jejich zpracovanim, protoZe v pfipadé jeho nesou-
hlasu je samozifejmé nemuzeme smazat.

Pokud je mozné uzit osobni Udaje z jiného pravniho divodu (viz ostatni
pravni davody uvedené v této kapitole), nelze zaroven zadat o souhlas s uzi-
tim téchto osobnich udaju!

6 Priklady zpracovani osobnich udaja provadéného
knihovnou

6.1 Poskytovani sluzeb registrovanym uzivatelim
Provozovatel knihovny v souladu s knihovnim zakonem?® eviduje uzivatele,
se kterymi uzavrel smlouvu o poskytovani sluzeb. Na zakladé této smlouvy
shromazduje jednak identifikacni Udaje, jednak kontaktni Udaje. Z tohoto duvo-
du je vhodngjsi pfihlasku do knihovny jako smlouvu oznadit, ackoli je ji z pod-
staty véci, i kdyz se tak nejmenuje. Prihlaska/smlouva pak odkazuje na knihovni
fad, v némz jsou vymezeny podminky a podrobnosti poskytovani sluzeb.
Ucely zpracovani osobnich udajl jsou
evidence uzivatell, se kterymi ma provozovatel knihovny uzavienu smlouvu,
poskytovani knihovnickych, informacénich a dalSich sluzeb na zakladé kni-
hovniho zakona a blize vymezenych knihovnim fadem a
e zasilani zprav pfimo se vztahujicich k plnéni téchto sluzeb.
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Pravnim dlivodem ke zpracovani osobnich udaju je pInéni smlouvy.

K identifikaci uzivatele potfebuje knihovna alespor jméno, pfijmeni a datum
narozeni, pfipadné adresu trvalého pobytu. Dal$i Udaje potfebuje k zasilani
zprav vztahujicich se k pInéni sluzeb (informace o spIinénych rezervacich, kon-
Cici vypujcni Ihaté apod.). Je na volbé uzivatele, zda pro tyto ucely poskytne
dalSi adresy, email, telefon, i vSechny tyto kontakty. Provozovatel knihovny ne-
muZze na poskytnuti kontaktnich tdajd s vyjimkou adresy trvat a podmiriovat jim
prihlaseni do knihovny. Pokud vSak uzivatel tyto Udaje poskytne knihovné za
tim ucelem, aby jej mohla v pfipadé potfeby kontaktovat, pak i tyto Udaje zpra-
covava knihovna na zakladé pInéni smlouvy a neni tfeba specialniho souhlasu
k jejich uziti. Ucel by mél byt z pfihlasky zfejmy, napf. ,Nasledujici udaje nejsou
povinné, ale v pfipadé potfeby slouzi lepsi komunikaci s Vami.*

Na zakladé pravniho divodu plnéni smlouvy je mozné tyto udaje ukladat
po dobu trvani smluvniho vztahu, tedy po dobu registrace. Ani poté vSak neni
nutné mazat osobni Udaje okamzité po vyprseni registracniho obdobi. Na za-
kladé opravnéného zajmu je mozné Udaje uchovavat jesté né&jakou dobu poté,
napf. jeden rok.

Vzhledem k uZiti opravnéného zajmu jako divodu k uchovani udajd, je
tfeba provést balanéni test:

e O jaky opravnény zajem jde? Uchovani osobnich udajl registrovanych
uzivatell po skonceni registracniho obdobi za ucelem feseni pfipadnych
pravnich narok(, at jiz na strané provozovatele knihovny ¢i uZivatele,
a déle za u€elem zjednodus$eni pfipadné nové registrace uZivatele a ucho-
vani jeho dat.

¢ Nelze daného ucelu dosahnout jinym zplsobem? Sledovanych ucelll
nelze ucinné dosahnout jinou cestou. V pfipadé anonymizovani veSkerych
udaju o uzivateli by nebylo mozné ani jeden z vySe uvedenych ucell naplnit.

e Jaké mohou byt diisledky pro subjekt tidaji? Dusledky pro subjekt uda-
ju mohou byt jednak pozitivni, pokud by chtél reklamovat sluzby knihovny,
jednak negativni, ale pfiméfené, pokud by vySel najevo pravni narok, ktery
vuci nému knihovna ma.

e Registrovani uzivatelé povazuji svij vztah s knihovnou za dlouhodoby.
Presto, ze neuhradi poplatek za dalSi registraéni obdobi pfed vyprSenim
predchoziho, povazuji se za uzivatele knihovny a oCekavaji, ze ta jejich
data po néjakou uchova. Jednak neztrati svou ¢tenarskou historii, jednak
nemusi znovu vyplnovat pfihlaSku a administrativa spojena se zapisem se
tak vyrazné zjednodusi, coz je vyhoda pro obé strany.

e Prevazuje opravnény zajem knihovny nad zajmy subjektt udaja? Za-
jem knihovny na uchovani osobnich udaju registrovanych uzivatell po
skon&eni registratniho obdobi pfevazuje nad individualnim zajmem sub-
jektl udaja, aby nebyly jeho Gdaje uchovany, zejména proto, Ze osobni
udaje provozovatel knihovny uchovava pouze po pfiméfenou dobu; nema-
li vaci uzivateli pravniho naroku, nijak je vice nezpracovava, dokud neni
uzivatelem osloven.
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Na zadost uzivatele by mél provozovatel knihovny anonymizovat veSkeré
osobni Udaje, pokud nema proti danému uzivateli pravni naroky, a to i v prabé-
hu registracniho obdobi. Podminkou je, Ze se uzivatel vzda moznosti vyuzivat
sluzeb s registraci spojenych i pfipadnych reklamaci.

Ma-li uzivatel vaci knihovné dluh, je samozifejmé mozné veskeré udaje
potfebné k prokazani pravniho naroku uchovavat, dokud neni dluh vymozen.
Vice v kapitole o vymahani pohledavek.

Viz pfilohy:

PRILOHA 2 Vzor knihovniho fadu malé knihovny a pouceni pro uZivatele
PRILOHA 3 Vzor pfihlasky - déti do 15 let

PRILOHA 4 Vzor pfihlasky dospéli starsi 15 let

6.2 Ochrana knihovniho fondu

6.2.1 Ochrana pfed zneuzitim sluzeb a duplicitnimi zapisy

Opravnénym zajmem provozovatele knihovny je rovnéZ zpracovani
osobnich udaju nezbytné pro ucely zamezeni podvodim.? Pro fadné za-
jidténi ochrany knihovniho fondu musi mit knihovna dostateéné mnoZstvi
udaji k jednoznacné identifikaci uzivatele, kterému je knihovni dokument
pujcovan.

Za ucelem ochrany vypujéovaného knihovniho fondu tak knihovny mohou
uchovavat nékteré dodate¢né udaje, napf. druh a &islo osobniho dokladu
a stat, ktery tento doklad vydal.

Za vySe uvedenym Ucelem nékteré knihovny uchovavaji fotografie uzivate-
I0. Prokazani opravnéného zajmu je v tomto pfipadé slozitéjsi, i kdyz ne zcela
nemozné. Na zachyceni podoby se vztahuje i obéansky zakonik'?, svoleni dle
néj nemusi spliiovat pozadavky Narizeni. Pokud by knihovna na rozpozna-
vani obli¢ejli navic pouzivala specialni software, jednalo by se o zpracovani
biometrickych udajl, na které Nafizeni klade dal$i pozadavky.'

Doporuéeni: Knihovna by mohla fotografii umistit pouze na Ctenarsky pra-
kaz a neuchovavat ji ve svych databazich. Ucel by tak byl naplnén, aniz by
bylo nutné opravnény zajem prokazovat.

Funkci jednoznaéného identifikatoru by dobfe plnilo i rodné ¢islo, to vSak
ma jako narodni identifikator zvlastni rezim'?. Knihovny by jej tedy mohly vyu-
Zivat pouze se souhlasem subjektu Udaju, ktery musi splfiovat podminky dle
Nafizeni. Souhlas zejména nesmi byt podminény a musi byt odvolatelny. Za
téchto okolnosti neni vyuzivani rodnych Cisel praktické, a proto ho nedoporu-
Cujeme.

6.2.2 Kamerovy systém

UCelem provozovani kamerového systému je zvySeni bezpecnosti vefej-
ného prostoru a ochrana majetku, zejména knihovniho fondu pfed odcizenim,
k ¢emuz je provozovatel knihovny povinen dle knihovniho zakona™.
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Pravnim divodem ke zpracovani osobnich udajd je opravnény zajem pro-
vozovatele knihovny na plnéni Ucelu uvedeného vyse. Je tedy tfeba provést
balan¢ni test:

e O jaky opravnény zajem jde? Monitorovani vefejnych prostor kamerovym
systémem za ucCelem zvySeni bezpecnosti vefejného prostoru a ochrany
majetku, zejména knihovniho fondu pfed odcizenim.

¢ Nelze daného ucelu dosahnout jinym zplisobem? Sledovaného uUce-
lu nelze uginné dosahnout jinou cestou. Knihovni fond je z podstaty véci
umistén ve verejné pFistupném prostoru.

o Jaké mohou byt disledky pro subjekt udaji? Dusledky pro subjekt
Gdaju mohou byt jednak pozitivni, pokud se sam stane obéti protipravniho
jednani, jednak negativni, ale pfiméfené, nebot takové jsou pouze pro ty,
ktefi jednali protipravné.

e Prevazuje opravnény zajem knihovny nad zajmy subjektd udaju? Za-
jem na ochrané zakladnich prav a svobod i zajem na ochrané vefejného
majetku, zejména knihovniho fondu je vyznamnym vefejnym zajmem. Jako
takovy pfevazuje nad individualnim zajmem subjekt(l udajd, aby nebyl mo-
nitorovan, zejména proto, Ze zaznamy nejsou zvefejiiovany, pfistup k nim
ma pouze omezeny okruh osob, jsou uzivany pouze v souladu s ucelem
a jsou uchovavany pouze po nezbytnou dobu.

Samoziejmosti je umisténi kamer takovym zplsobem, aby opravdu plnily
dany ucel a nezasahovaly nepfiméfené do soukromi uzivateld, a dikladné
zabezpeceni zaznamu, aby se k zabériim nedostal nikdo nepovolany.

Zaznamy z kamerovych systému Ize uchovavat pouze po dobu nezbytnou
ke spInéni ucelu, tedy pfiméfenou k tomu, aby bylo mozZné zjistit udalost po-
Skozujici dulezité, pravem chranéné zajmy, ktera se odehrala ve sledovaném
prostoru, a vyhledat zaznam takové udalosti.

Doporucéeni: Dobou pfiméfenou pro uchovani béznych zaznamu by mohl byt
tyden. Zaznamy zachycujici Skodni udalost je samoziejmé tfeba uchovat do
vyfeSeni nebo odlozeni feseni této udalosti.

6.2.3 Vymahani pohledavek

Uziti osobnich udaju za ucelem vymahani pohledavek je bezpochy-
by opravnénym zajmem provozovatele knihovny. Za timto ucelem je vhodné
uchovat veskeré identifikacni i kontaktni udaje dluznika i udaje dokumentujici
okolnosti vzniku pohledavky. Osobni udaje Ize za timto u€elem uchovavat
i v pfipadé, Ze nebyl ur€en jiz pfi shromazdéni udajl, nebot jde o takzvané
dalSi zpracovani, které je s plvodnim uc¢elem slugcitelné.'®

To v8e samoziejmé plati pouze po dobu, po kterou existuje dluh. Jakmile
je dluh vymozen, mél by byt spis s veSkerymi Udaji zafazen do skartaéniho
fizeni a osobni Udaje v databazich po pfiméfené dobé anonymizovany (pokud
ov8em doty€ny nadale nevyuziva sluzeb knihovny).
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6.3 Historie vypujcek

Je samoziejmé, ze knihovny musi uchovavat zaznam o vypUjckach, které
maiji jejich uzivatelé pravé vypujcené. Stejné jako u identifikanich a kontakt-
nich udaju uzivatell tak Cini na zakladé plnéni smlouvy a za u¢elem ochrany
knihovniho fondu.

Za timto ucelem je legitimni uchovavat historii vypujéek i néjakou dobu
po vraceni knihovniho dokumentu pro pfipad, ze by provozovatel knihovny
zjistil jeho poskozeni dodate¢né. Vaha takového opravnéného zajmu vSak
s Casem klesa.

Vzhledem k tomu, Ze uZivatelé vyZaduji zobrazeni seznamu vypujcek
ve svych profilech a proaktivni informaci o tom, ze urcity titul jiz v minulosti
Cetli, domnivame se, Zze knihovny mohou za ucelem naplnéni olekava-
ného rozsahu poskytovanych sluzeb uchovavat historii vypljéek po celou
dobu registrace, pokud ma uzivatel zaroveh moznost uchovani historie od-
mitnout.

Varianty moznych feseni (knihovna muze zvolit kterékoliv):

1. Knihovna anonymizuje historii vypuljcek po X mésicich od ukonéeni vy-
pujcky, pficemz zaroven mulze nabizet uzivatelim uchovani historie je-
jich vypuj¢éek na zadost. Pravnim ddvodem pro del$i uchovani historie je
v tomto pfipadé souhlas uzivatele. Pokud knihovna zvoli tuto variantu,
nesmi opomenout pozadat o souhlas své stavajici uzivatele.

2. Knihovna uchovava historii vypuj¢ek po celou dobu existence profilu uziva-
tele s tim, ze uzivatelim aktivné nabizi moznost, aby mohli pozadat o to,
aby historie vypujcek delSi nez X mésicli od ukoncéeni vypujcky byla bez
dal$iho pribézné anonymizovana

3. Knihovna uchovava historii vypuj¢ek po celou dobu existence profilu uzi-
vatele s tim, ze uzivatellm aktivné nabizi moznost, aby mohli pozadat
0 anonymizaci své historie vyplj¢ek. Anonymizovat nelze historii mladsi
nez X mésicu od ukonéeni vypujcky.

Poznamka: Knihovny jsou povinny ke konci roku vykazovat statistiku své &in-
nosti jak svym zfizovatelim, tak i organdm statu (NIPOS)'®. Z toho ddvodu
nelze udaje o vypujckach z databaze mazat, nybrz vzdy provadét jejich ano-
nymizaci, ackoli Zadatel samozfejmé v Zadosti mlze uzit vyrazu ,vymaz“ i
»,Smazani“ udajl. Anonymizaci zde i jinde v textu je minén proces, po némz
nelze Udaje zadnym zpUsobem spojit s konkrétni osobou.

6.3.1 Vyhledavani v katalogu

Pokud knihovna nabizi pfi vyhledavani v katalogu doporuceni na zékladé
historie vypUljcek konkrétniho uzivatele, je vhodné takovy nastroj oznacit a dat
uzivateli moznost jej nevyuzit. Nastroj by nemél filtrovanim vysledk( omezo-
vat svobodu volby.'® Bez dalSiho ale Ize pfi vyhledavani v katalogu doporuco-
vat knihy napfiklad od stejného autora ¢i podobného zaméreni.
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6.4 Vyhody pro skupiny uzivatela

Poskytuji-li knihovny vyhody uzivatelim pouze na zakladé véku, neni tfeba
kvuli tomu uchovavat dalS$i udaje. Jina je situace, pokud knihovna poskytuje
vyhody uzivatelim, ktefi jsou drziteli prakazu ZTP ¢i ZTP/P &i studenty, a udaj
o tom uchovava. Uzivatele neni nutné zatézovat dalSimi administrativnimi po-
zadavky a predlozeni dokladu prokazujiciho dany stav Ize povazovat za sou-
hlas se zpracovanim tohoto Udaje za ucelem poskytnuti vyhody. Samoziejmé
je, ze knihovna tento udaj uchovava pouze a jen pro ucel poskytnuti vyhody.

Poznamka: Vzhledem k tomu, Ze smyslem existence prikazu ZTP ¢i ZTP/P
je ziskani vyhod pro jeho drzitele, nikoli uchovani udaje o jeho zdravotnim
stavu, nejde o zpracovani ,citlivého* udaje."”

6.5 Poskytovani sluzeb neregistrovanym uzivatelim

Pokud knihovna shromazduje a po urcitou dobu uchovava identifikacni
a kontaktni Udaje uzivatel dalSich sluzeb, napf. protoZe se pfihlasuji na akci
pofadanou knihovnou ¢i protoze eviduje uzZivatele Internetu, &ini tak proto,
aby mohla sluzbu poskytnout, a tedy z pravniho divodu plnéni smilouvy.
Pfed kazdym takovym zpracovanim je tfeba stanovit ucel, sbirat jen udaje
k tomuto u€elu nezbytné a uchovavat je jen po nezbytnou dobu.

6.5.1 Zaznamy z akci poradanych knihovnou

Pofizovani fotografii Clovéka upravuje pfedevsim ob¢ansky zakonik,'® coz
se vztahuje téz na pofizovani fotografii z kulturnich, vzdélavacich a spole¢en-
skych akci pofadanych knihovnou. Podle této Upravy je mozné vyfotografovat
¢i nafilmovat ¢lovéka tak, aby bylo mozné urcit jeho totoznost, vzdy jen s jeho
svolenim. Zaroven je mozné takto pofizené snimky Sifit obvyklym zplsobem
(reportaz z akce, nikoli uziti na letak ¢&i billboard). Svoleni nemusi byt pisem-
né, muze byt dano i micky, ale je nezbytné, aby doty¢ény o fotografovani védél
a nevyloucil ho, resp. mél moznost ho vylougit. Proto je tfeba na pofizovani
zaznamu vzdy vhodnym zpusobem upozornit.

Veétsi pozornost je tfeba vénovat fotografovani déti. Zejména pfi uziti jejich
fotografii pro propagaci knihovny je tfeba pozadat o svoleni rodice. Jde-li o Skol-
ni akci, pro bézné uziti fotografii postacuje, pokud rodice jiz dali svoleni Skole.

Pokud z pfilezitostné pofizenych fotografii nebo zaznami nejsou vytvare-
ny evidence o fyzickych osobach ani nejsou k zobrazenym &i zaznamenanym
osobam systematicky pfifazovany dalSi osobni Udaje, nejde o zpracovani ve
smyslu Nafizeni.

6.6 Marketing sluzeb knihovny
6.6.1 Pfimy marketing

Ugelem uziti osobnich Gdaju je informovani uzivateld o sluzbach a ak-
cich poradanych knihovnou. Zpracovani osobnich udaju pro ucely pfimého
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marketingu Ize povazovat za zpracovani provadéné z davodu opravnéného

zajmu." Podminkou je, aby knihovna své sluzby nabizela v rdmci rozumné-

ho ocekavani. To znamena, informovat opravdu jen o svych sluzbach a jen
ty osoby, se kterymi ma knihovna néjaky vztah, tj. bud vlastni uzivatele (ne
nutné jen registrované) nebo ty, ktefi o informace projevili zajem.?”

Za téchto podminek neni nutné vyzadovat pfedem souhlas se zasilanim
nabidek, je vSak nezbytné umoznit pfijemci, aby se ze zasilani newslettert
mohl snadno odhlasit, a na tuto moznost a zpusob odhlaseni ho vyslovné
a srozumiteln& upozornit v kazdé takové zprave.

A jako vzdy pfi uziti osobnich Udajd z divodu opravnéného zajmu, je tfeba
provést balan¢ni test:

e O jaky opravnény zajem jde? ZvySeni navstévnosti knihovny za pomoci
informovani uzivatell o sluzbach a akcich knihovnou konanych. Podpora
Ctenafstvi a pfistupu vefejnosti k informacim. LepS$i vyuZiti knihovnich fon-
dd a informacnich zdroj.

¢ Nelze daného ucelu dosahnout jinym zpisobem? Pfimy marketing je
jednim z nejucinnéjsich nastroji oslovovani uzivateld a v tomto smyslu je
nenahraditelny.

e Jaké mohou byt disledky pro subjekt udaja? Dusledky pro subjekt
udaju mohou byt jednak pozitivni, nebot se dozvi informace, které by ho
mohly zajimat, jednak negativni v podobé narudovani jeho soukromi.

e Prevazuje opravnény zajem knihovny nad zajmy subjektd udaju? Za-
jem na zvySeni navstévnosti knihovny pfevazuje nad individualnim zajmem
subjektu Udajd, aby nebylo naruSovano jeho soukromi, zejména proto, ze
naruSeni soukromi je velmi malé a vzdy je dana snadna moznost zasilani
novinek odmitnout.

6.2.2 Cileny pfimy marketing

Za ucelem lepsiho cileni sdéleni mlze byt vyuzivano nékterych osobnich
udajli, coz je v pfimém marketingu pomérné bézné. Knihovna maze pouzit k
zacileni sdéleni pouze obecné charakteristiky, jako je vék ¢i pobocka, kterou
uzivatel navstévuje. Je napfiklad mozné poslat pozvanku na akci pro déti pou-
ze rodi¢um déti nebo pozvanku na klub pro seniory pouze seniortim.

Naopak jisté riziko mize predstavovat nabizeni knih ¢i akci napfiklad pod-
le toho, co konkrétni uzivatel dfive Cetl. Takové profilovani nelze délat bez vé-
domi uzivatele a je tfeba mu vzdy dat moznost jej odmitnout. Kazdou takovou
funkci je navic tfeba ddkladné vazit, zda je v souladu s rozumnym ocekava-
nim uzivatele, a tedy slucitelna s novym ucelem.

6.7 Pravo na informace a ukoly knihoven
6.7.1 Bibliografie a katalogy

Knihovny samoziejmé uchovavaiji zakladni osobni udaje autort. Cini-li tak v
rozsahu nezbytném pro zpracovani bibliografie a poskytovani bibliografickych
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a faktografickych informaci, pIni Ukol dany jim knihovnim zakonem ve vefrej-
ném zajmu.

6.7.2 Databaze osobnosti
SlozitéjSi je otazka doplhovani riznych zivotopisnych udajl jednak k au-

tordm, jednak k dal§im osobnostem verejného Zivota. Nékteré knihovny zpra-

covavaji vefejné databaze regionalnich osobnosti?’. Obecné je i tato ¢innost

jisténi bezbariérového pfistupu k informacim a dale pro ucely védeckého di

historického vyzkumu??, a tedy ve verejném zajmu.!!V tomto pfipadeé je vSak

vefejny zajem vymezen jen velmi obecné. O to vice je tfeba pfi zpracovani
udaju o zijicich osobach hledat rovnovahu mezi pravem konkrétniho ¢lovéka
na soukromi a pravem verfejnosti na informace.

PFi zpracovani kazdého zdznamu je tak tfeba zohlednit:

e Postaveni osoby, které se informace tykaji — Nakolik jde o vefejné zna-
mou osobu?

e Charakter informaci — Jde o zakladni Zivotopisna data nebo o udaje, kte-
ré by bylo mozné povazovat za ,citlivé®, pfipadné fotografie?

e Dostupnost informaci — Jde o informace iz zvefejnéné a vefejné dostup-
né? Jsou pravdépodobné zvefejnéné pfimo subjektem Udaji nebo ales-
pon s jeho védomim?

o Predvidatelnost uziti adaji — Mohl doty¢ny ¢lovék rozumné predpokla-
dat, ze by ke zvefejnéni jeho Udaju v daném kontextu mohlo dojit? (Uda-
je o autorovi v katalogu knihovny jsou oCekavatelné vice nez udaje o hi-
phopové tanec€nici na strance regionalnich osobnosti.)

e Zpristupnéni — Budou informace zpfistupnény na Internetu vSem, pouze
pfihlasenym uzivatelim, nebo budou pfistupné pouze v prostorach knihov-
ny?

Pokud je to alespon trochu mozné, mél by provozovatel knihovny doty¢-
nou osobu informovat?® o jejim zafazeni do databaze a dat ji tak moznost se
zpracovanim konkrétnich udaju nesouhlasit.

6.7.3 Zpristupfiovani dokumentu

Zpristupnovani dokumentu je jednou ze zakladnich knihovnickych sluzeb
a je zfejmé, ze i dokumenty zpfistupfiované knihovnou mohou obsahovat
osobni Udaje zijicich osob, zejména pokud jde o periodicky tisk.

Za Ucelem zpfistupriovani jsou rGzné knihovni dokumenty digitalizovany
a zpfistupfiovany verejnosti, a to i vzdalenym uzivatelim, ¢imz se stavaji pfi-
stupnymi SirSimu okruh osob, a zasah do soukromi téch, jichz se dotykaji, je
tak vétsi. Dohledatelnost zaznamu je navic lepsi diky ¢lankovym databazim
jako je Databaze ¢eskych ¢lankd ANL. Vétsi pozornost tak bude tfeba véno-
vat pravum subjektll udaju. Je vSak nepochybné, Ze knihovny pfi zpFistuprio-
vani dokumentl i pfi poskytovani faktografickych informaci a reSersi jednaji
na zakladé verejného zajmu, jehoz rdmec je dan knihovnim zakonem.?%
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6.8 Zaméstnanci knihoven

6.8.1 Uchazeci o zaméstnani

Udaje z zivotopisu uchazece zpracovava provozovatel knihovny pro uce-
ly vybérového fizeni a z pravniho ddvodu pInéni smlouvy (nebot i jednani
predchazejici uzavieni smlouvy Ize do tohoto pravniho divodu zahrnout).
Jakmile v§ak vybérové fizeni skon€i, nemél by Zivotopisy dale uchovavat, a to
ani elektronicky. Pokud si v§ak preje vytvofit databazi vhodnych uchazecu pro
pfipad, Ze by potfeboval obsadit dal$i pozici, mize pozadat uchazece o udé-
leni souhlasu s uchovanim zivotopisu pro tento Gcel. Pokud by naopak pova-
zoval za nutné uchovat osobni Udaje uchazede, jehoz si zaméstnat z néjakého
zavazného duvodu nepreje (blacklist) muze tak ucinit na zakladé opravnéného
zajmu. Vedeni takového blacklistu by mélo mit sva pravidla (napf. stanovenou
dobu uchovani) a kazdy pfipad musi byt dobfe odtvodnény.

6.8.2 Zaméstnanci

Vétsinu osobnich udaji zaméstnancll zpracovava provozovatel knihovny za
Ucelem vedeni personalné-mzdové agendy a z pravniho divodu pInéni pravni
povinnosti.?® Dulezitym ukolem provozovatele knihovny je vymezit zpracovani
osobnich udaji zaméstnancu, které provadi a na které pravni povinnost nedo-
pada, coz zahrnuje i uZiti osobnich udajd, které provozovatel knihovny shro-
mazdil za u€elem pInéni pravni povinnosti, ale zpracovava je za jinym ucelem.

Prikladem takového zpracovani mlze byt zvefejnéni fotografii zaméstnan-
cu na webu knihovny ¢&i uvedeni jména na visackach za ucelem podpory ko-
munikace s uzivateli, seznamy zaméstnancl ve vyrocni zpravé, poskytovani
daru pfi pracovnich vyrocich a zZivotnich jubileich, monitorovani zaméstnancd,
uchovavani dalSich kontaktnich udaju. Pro tato zpracovani je tfeba hledat jiny
pravni divod - souhlas nebo opravnény zajem.

6.8.3 Byvali zaméstnanci

Provozovatel knihovny mize uchovavat osobni udaje zaméstnancu i po
skonc&eni pracovniho poméru. Pfiméfenou dobu (doporucuje se 4 roky) tak
muze Cinit za u€elem své ochrany v pfipadé pravniho sporu se zaméstnan-
cem, pravnim diivodem je opravnény zajem. | po uplynuti této doby je nutné
po stanovenou dobu uchovavat dokumenty, u kterych to vyslovné vyzaduiji
pravni predpisy.?® Je-li knihovna vefejnopravnim puvodcem dle zakona o ar-
chivnictvi a spisové sluzbé, vztahuje se na osobni spisy a dalsi dokumenty
povinnost uloZeni po dobu trvani skarta¢ni lhaty (viz dale).?”

Pokud provozovatel knihovny uchovava kontaktni udaje byvalych zamést-
nancl ze spolecenskych ddvodu, smi tak €init na zakladé souhlasu.

6.9 Spisova sluzba a skartacni Ihaty
Vétsina knihoven je jako vefejnopravni plvodce povinna vést spisovou
sluzbu?) a vydat spisovy a skartacni plan. Skarta¢ni plan upravuje skartacni
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Ih{ity, coz je doba, béhem niz musi byt dokumenty uloZeny u pavodce. Vedeni
spisové sluzby je plnénim uUkolu ve vefejném zajmu, jeho ramec je stano-
ven zakonem, ale ur€eni pfiméfené délky skartacnich lhat je odpovédnosti
puvodce — provozovatele knihovny.?®

Uvedené se tyka samoziejmé i dokumentd, které obsahuji osobni udaje,
jako jsou osobni spisy zaméstnancl, zadosti uzivateld apod. Po dobu skar-
ta¢ni IhGty maiji byt dokumenty uloZzeny ve spisovné, kam je zamezen pfistup
nepovolanych osob. Pfipominame, Ze osobni Udaje Ize zpracovavat pouze
pro vymezeny Ucel. Je-li tedy ucelem dalSiho uchovani pouze umoznéni vy-
béru archivalii, nelze udaje po tuto Ihdtu uzivat jinak, tedy ani do dokumentu
nahlizet z jinych dGvodU, nez je pfiprava na skartaci.

7 Prava subjektl udaju

7.1 Informovani o zpracovani osobnich udaju

Nafizeni klade velky ddraz na to, aby informace poskytované subjektim
udaju byly uplné, stru¢né a srozumitelné*®. Zaroven je toho mnoho, o ¢em
musi provozovatel knihovny své uZivatele a zaméstnance aktivné informo-
vat®). Splnit informacéni povinnost spravné, a navic ke kazdému zpracovani,
které knihovna provadi, je tedy docela vyzva.

Knihovna musi najit vhodny zpusob, jak subjekty udaju informovat,
aby se k nim to podstatné opravdu dostalo. Pro uzivatele mlze kapitolu
o ochrané osobnich udaju zaradit do knihovniho Fadu, ten ale byva psan
spiSe formalnim zplsobem. Zajimavéji jde pojmout sdéleni uzivatelim na
webu knihovny ¢&i v informacénim letaku. Aby se o téchto informacich uziva-
telé opravdu dozvédeéli, |1ze je upozornit emailem ¢&i plakatkem v knihovné.
Odkaz na ,podminky ochrany osobnich udajd“ by méli uzivatelé vidét, kdyz
vypliuji papirovou Ci elektronickou pfihlasku a pfi kazdém pfihlaseni do
svého konta. Neni ale nutné, aby kazdy podepsal, ze informace opravdu
Cetl.

Zaméstnance menSich knihoven muze provozovatel knihovny informovat
pfimo, u téch vétSich bude vhodnégjsi vyveésit informace na intranetu. Kromé
stavajicich zaméstnancl nesmi zapomenout ani na ty, ktefi nastoupi poz-
déji. Ochrana osobnich Udaju by meéla byt sou¢asti vstupniho $koleni, a to
jak z hlediska nakladani s osobnimi Gdaji zaméstnancu, tak z hlediska jejich
povinnosti vzhledem k osobnim tdajim uzivateld.

Dulezita je také forma sdéleni. Sdéleni ma byt pro své adresaty srozumi-
telné, pfi informovani svych uzivatelt proto neni vhodné pouzivat pravnické
terminy z Nafizeni a vlastné ani z této Pfiruc¢ky. Sdéleni ma byt dostate¢né
konkrétni, obecné fraze nikomu nepomohou. Je ho dobré rozdélit do kapitol,
na webu je také mozné rozdélit informace do vice vrstev, od jednoduchych
sdéleni k jejich rozvinuti. K nékterym sdélenim navic Evropska komise slibila
vydat standardizované ikony.
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Kazdému, jehoz osobni udaje uchovava, by mél provozovatel knihovny
sdélit:

e Kontakt, kam se mlize ohledné svych osobnich udaju obratit.

o K ¢emu které osobni udaje knihovna potfebuje.

o Kiteré udaje jsou nezbytné pro uzavieni smlouvy. Tato informace muaze byt
pfipadné pouze na pfihlasce/smlouvé.

o BIizSi vysvétleni, pro¢ knihovna uchovava osobni udaje, déla-li to na zakla-
dé opravnéného zajmu, napf. pro¢ uchovava historii vypujéek.

e Proti kterému zpracovani osobnich udaju konkrétné maze vznést namitku.
Jde o ty, které knihovna zpracovava na zakladé opravnéného nebo verej-
ného zajmu.

e Kdo dal$i ma k osobnim udajum pfistup. Informaci o tom, Ze knihovna pre-
dava udaje spole€nosti vymahajici pohledavky, Ize uzivateli sdélit s pfed-
stihem az ve chvili, kdy je to relevantni.

Jak dlouho které udaje knihovna uchovava.

Ze ma pravo zjistit, jaké osobni udaje uchovava knihovna o ném konkrétné;
kde je najde, jsou-li pfistupné online, napf. po pfihlaSeni do &tenéafské-
ho konta; a kam se obrétit, kdyby chtél pfehled vSech zpracovavanych
udaja.

e Ze tyto Gdaje muzZe ziskat i ve strojové gitelné podobé.

e Jak mUze pozadat o opravu osobnich udajd, které o ném knihovna zpra-
covava.

e Jak mlze pozadat o vymaz osobnich Udajl, za jakych podminek bude
zadosti vyhovéeno. )

e Ze muze podat stiznost u Ufadu pro ochranu osobnich udajd.

Informace by méla byt Sita na miru uzivatelm konkrétni knihovny. Neni
tedy mozné pfipravit jednotny vzor, pro inspiraci snad poslouzi alespon pfi-
klad.

Viz pfilohy:

PRILOHA 5 Priklad informovani registrovanych uzivateld

PRILOHA 2 Vzor knihovniho fadu malé knihovny a pouceni pro uZivatele
PRILOHA 3 Vzor pfihlasky - déti do 15 let

PRILOHA 4 Vzor pfihlasky dospéli starsi 15 let

7.2 Pravo na pristup a prenositelnost

7.2.1 Pravo na pristup

Kazdy, jehoz osobni udaje knihovna zpracovava, ma pravo védét, jaké
osobni udaje to jsou.*? Subjekt udaju se mlize ptat na konkrétni udaje, ale
muzZe zadat i seznam vesSkerych zpracovavanych udaja, tedy nejen téch, kte-
ré nam sam dal, ale i t&ch, které pozdé&ji z jeho Cinnosti vyplynuly. Alespor
prvni kopii vSdech udajl navic musi dostat zdarma a v elektronické formé,
pokud nezada o jiny zpusob.
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Tento pozadavek nemusi byt upIné lehké splinit, doporuCujeme proto vy-
tvofit si pfedem postup, alespon pro pfipad, kdy o Udaje zada registrovany
uzivatel knihovny. Zakladni udaje by mélo byt snadné ziskat z AKS a v ideal-
nim pfipadé také v on-line ¢tenarském konté po pfihlaseni uzivatele:

o identifikaCni a kontaktni udaje uzivatele

e historie vypuijcek

e historie nacitani prikazu, pokud ji AKS uchovava

o historie pfistupu ke ¢tenarskému kontu pfes webové stranky knihovny, po-
kud je uchovavana

historie rezervaci
o platebni historie

Muze se ale stat, Ze bude potfeba dohledat i idaje dalsi, napf. o postupu
vymahani jeho pohledavek. K tomu by mohla pomoci spravné vedena spisova
sluzba.

Splnit zadost by mél provozovatel knihovny co nejdfive, nejpozdéji do mé-
sice. Krom samotnych udaju ma Zadatel pravo jesté na nékteré dodatecné
informace®¥. Jde v zasadé o tytéz, které knihovna zverfejiiuje v ramci infor-
macni povinnosti (viz kapitola 7.1), jen tyto informace konkretizuje vzhledem
ke konkrétnimu Zadateli.

Pfed poskytnutim udaju je tfeba pfiméfenym zplsobem ovéfit totoznost
zadatele. | tady je tfeba hledat rovnovahu mezi snahou o vyhovéni zados-
ti a rizikem neopravnéného zverejnéni udaji. Udaje v plném rozsahu je
vhodné pfedat osobné oproti ovéfeni totoznosti, zaslat do vlastnich rukou
Ci do datové schranky, a u ostatnich je mozné postupovat pfiméfené okol-
nostem.

Idealni je, pokud ma k vétsiné udajla uzivatel pfistup pres své konto, které
mu je pfistupné po zadani hesla. Typicky se to muze tykat e-mailové adresy,
telefonniho cisla, ale tfeba i adresy.**

7.2.2 Pravo na prenositelnost

Nékteré osobni Udaje ma navic subjekt udajd pravo ziskat elektronicky ve
strojove Citelném formatu, tj. takovém, ktery umozriuje fulltextové vyhledava-
ni. Tyka se to udaju, které knihovna zpracovava automatizované na zakladé
smlouvy &i souhlasu, a zaroven které ziskala od subjektu Udajl, coz zahrnuje
nejen udaje poskytnuté védome, ale téz udaje vypozorované na zakladé pou-
zivani sluzby, tj. napf. i historii vypujcek.*®

Smyslem prava na prenositelnost je pfeneseni osobnich udaji z jednoho
IT prostfedi do jiného. Na zadost subjektu udaji by mél provozovatel knihovny
Udaje pfedat pfimo jiné knihovnég, pokud je to technicky mozné. Import takto
ziskanych udajd do jiného systému vSak v sou¢asné dobé spiSe realizovatel-
ny neni, na coz je vhodné uzivatele upozornit. Stejné jako u prava na pfistup
nesmi provozovatel knihovny zapomenout na pfiméfené ovéfeni totoznosti
Zadatele.
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7.3 Pfesnost a opravy osobnich udaju

Provozovatel knihovny ma pfijmout rozumna opatfeni k tomu, aby osobni
Udaje, které zpracovava, byly pfesné a aktualizované. To vSak nemusi vzdy
znamenat, ze museji byt pravdivé. Pokud subjekt udaji poskytl nepresné
udaje nebo je pfi zméné neaktualizoval, samoziejmé za takovou nepfesnost
knihovna neodpovida. Ukolem provozovatele knihovny je vyjit vstfic tém, ktefi
zadaji opravu svého osobniho Udaje. Zaroven musi dbat na to, aby chyby
nevznikaly jeho nepozornosti. Pokud zjisti napf. rozpor mezi pfihlaskou a za-
znamem v databazi, mél by chybu obratem opravit. Dale by mél oznacit a ne-
pouzivat osobni Udaje, o kterych vi, Ze jsou nepfesné (napf. protoze se vratil
dopis s tim, Ze adresat na adrese nebydli).

Tip: Umoznit zménu osobnich Gdaju, které neni nutné ovéfit, pfes webovy
formular na étenarském konté.

7.4 Minimalizace a vymaz osobnich udaju

Uz od pocatku je dulezité shromazdovat jen nezbytné osobni Gidaje. Pfed
kazdym novym zpracovanim musi provozovatel knihovny peclivé vazit, které
osobni udaje k danému ucelu opravdu potiebuje.

Pfiklad: Za ucelem poskytovani sluzeb vétSinou neni tfeba védeét, do které
tfidy a 8koly ¢tenaf chodi.

Jak jiz bylo fe€eno vySe, osobni Udaje maze provozovatel knihovny ucho-
vavat pouze po dobu, po kterou je nezbytné potfebuje pro naplnéni stanove-
ného ucelu. Poté je zlikviduje & anonymizuje, aniz by o to subjekt udaji musel
Zadat.

Poznamka: Povinnost fadného vyfazovani dokumentl ve skartaénim fizeni
tim neni dotéena, nebot po dobu skartaéni Ihtty jsou osobni Udaje uchovava-
ny pravé pro tyto ucely.

Subjekt osobnich udaji ma pravo zadat o vymaz osobnich Gdajd*®, které
o ném knihovna uchovava. Toto pravo ale neni absolutni. Zadosti musi provo-
zovatel knihovny vyhovét jen v tom rozsahu, ve kterém udaje jiz nepotrebuje
pro ucely, kvali kterym je zpracovaval.

Poznamka: Moznym zplisobem Fe$eni Zadosti o vymaz osobnich udajd je téz
anonymizace osobnich udaju.

Pravo na vymaz se mulze tykat i osob, které jsou pfedmétem vyhledavani
v databazich vedenych knihovnami (Databaze ¢eskych ¢lanka ANL, Databaze
narodnich autorit apod.). Provozovatel databaze by mél vzdy posoudit, zda
zdjem spolecnosti, aby uvedena informace byla nalezena pfi vyhledavani,
pfevazi nad zajmem konkrétniho Clovéka v jeho konkrétni situaci, a vyZzadaji-li
si to okolnosti, pak doty&ného z vyhledavani odstranit pfesto, ze se jeho jmé-
no opravnéneé vyskytuje v piivodnich zdrojich.[31 Uvedené navic neznamena,
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ze by knihovna méla pfestat zpfistupfiovat puvodni zdroje obsahujici danou
informaci.

O vymazu osobnich udaju je tfeba informovat téz dalsi pfijemce, pokud je
knihovna nékterym predala.*®

7.5 Vyfizovani zadosti uzivatel( tykajicich se jejich osobnich udaja
Zadatel vybira, jak s nim ma knihovna pfi vykonu prav komunikovat. Pokud

poda zadost v elektronické formé&, odpoveédét je tieba, je-li to mozné, také

elektronicky.
Co nejdfive, ale nejpozdéji do jednoho mésice, musi knihovna na podanou
zadost zareagovat jednim z téchto zplsobu:

o vyhovét zadosti.

e odmitnout Zadost, vysvétlit divody odmitnuti a informovat Zadatele o moz-
nosti podat stiznost k Ufadu pro ochranu osobnich udajli a Zadat o soudni
ochranu.

e pokud je vyfizeni Zadosti sloZité, informovat Zadatele, Ze mu bude vyhové-
no pozdéji (maximalné o dva mésice) a z jakych dtvodd.

Na prvni zadost musi knihovna odpovédét zdarma, pokud vSak Zadatel
své zadosti zjevné nedlvodné nebo nepfiméfené opakuje, mize knihovna
zadost odmitnout nebo zadat nahradu nakladuy.*)

8 Vnitini procesy

Jak jiz bylo fe€eno vySe, je na provozovateli knihovny, aby doloZil, Ze pini
v8echny povinnosti, které mu Nafizeni uklada. Je tedy potfeba mit vSechny
postupy dobfe zdokumentované.

Doporucéeni: Je vhodné shromazdit vesSkeré obecné dokumenty, které se
tykaji ochrany osobnich udaju, na jednom misté, at jiz v Sanonu &i na zabez-
pecené intranetové strance (prehled zpracovavanych udajd, vnitini smérni-
ce, informace poskytované subjektliim udajd, formulare, smlouvy s dodavateli
systéma, doklad o proskoleni zaméstnancu, ktefi nakladaji s osobnimi udaiji,
tuto pfiruc¢ku apod.).

8.1 Odpovédny zaméstnanec

Prvnim krokem by mélo byt urCeni osoby, ktera bude v ramci knihovny
odpovédna za oblast ochrany osobnich Gdaju. Tedy samoziejmeé ne za kazdy
incident, ale za spravné nastaveni procesu. Muze jit o vedouciho ¢i zamést-
nance, ktery bude zvlast povéren timto ukolem.

Neéktefi provozovatelé knihoven budou navic povinni jmenovat povérence
pro ochranu osobnich Gdaja.*” Které vefejné subjekty to nakonec budou, bude
upravovat zakon o zpracovani osobnich tdaju, ktery vSak v dobé vydani této pfi-
rucky jesté nebyl pfijat. Je pravdépodobné, Ze povinnost jmenovat povéfence bu-
dou mit obce a Skoly, ale nikoli knihovny, které jsou pfispévkovymi organizacemi.
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Nafizeni upravuje jmenovani, postaveni a ukoly povéfenca, vice je mozno
nalézt také v Pokynu pracovni skupiny WP29 na trovni EU.*"

8.2 Uzavirani smluv se zpracovateli

Jednou z dalSich povinnosti provozovatele knihovny je nalezité smluvni
zajisténi ochrany osobnich Udaji véude tam, kde do hry vstupuje zpracovatel.
V tomto ohledu je tfeba dbat jiz na vybér dlivéryhodného zpracovatele, nebot
i to je odpovédnosti provozovatele knihovny. Jak jiz bylo fe€eno vySe, zpraco-
vatelem je kazdy, kdo pro knihovnu jakkoli zpracovava osobni tdaje, ne vsak
jeji vlastni zaméstnanec.

Smlouva mezi provozovatelem knihovny a zpracovatelem musi byt uza-
viena pisemné&, coz zahrnuje i prostou elektronickou formu. Nafizeni noveé po-
drobné vymezuje obsahové nalezitosti smlouvy.*? Témér urcité tedy bude po-
tfebné uzavfit nové smlouvy nebo dodatky s provozovateli automatizovanych
knihovnich systém(, poskytuji-li software jako sluzbu nebo servis systému,
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a jsou tedy v postaveni zpracovatell. To se mize tykat i krajskych a povére-
nych knihoven, které provozuji AKS pro knihovny ve své oblasti. Dle okolnosti
i provozovatell kamerovych systém, systému spravy zaméstnaneckych dat,
ekonomickych systémua, systému spisové sluzby ¢i osob zabyvajicich se vy-
mahanim pohledavek pro knihovnu.

Viz pfiloha:
PRILOHA 6 Vzor smluvni dolozky

8.3 Poruseni zabezpeceni

Dojde-li k porueni zabezpeCeni osobnich (daju, je to provozovatel
knihovny povinen ohlasit Ufadu pro ochranu osobnich udajl, a to do 72 hodin
od okamziku, kdy se o ném dozveédél.*® Samozfejmé se musi snazit, aby mu
néco takového neuniklo a informace o pfipadném incidentu se v€as dostala
k odpovédnému zaméstnanci.

Neni podstatné, zda k poruseni zabezpeceni doslo v dusledku kybernetic-
kého utoku nebo poruSenim povinnosti zaméstnance, zda se to stalo zamér-
né nebo omylem, a zda disledkem je ztrata osobnich udaji nebo jejich ne-
opravnéné vyzrazeni, nebo dokonce jen jejich do€asna nedostupnost, napf.
v pfipadé vypadku proudu. Této povinnosti se zprosti pouze v pfipadé, Ze
je nepravdépodobné, Ze by toto porusSeni zabezpeleni znamenalo né&jakou
ujmu pro dotené osoby.

Naopak v pfipadé, kdy by riziko pro subjekty udaju bylo velke, je tfeba
incident oznamit nejen Ufadu, ale vhodnym zpusobem i dot€éenym lidem, aby
mohli podniknout kroky pro svou ochranu.** Napfiklad v situaci, kdy by unikla
hesla, je vhodné v3echny upozornit, aby si je zménili i vSude tam, kde pouzili
stejné pristupové udaje. ]

Kazdé poruseni zabezpeceni, i takové, které nebylo ohlaseno Ufradu, je
tfeba zdokumentovat spolu s pfijatymi opatfenimi, ktera byla pfijata ke zmir-
néni rizik a jejich dopada.*®

8.4 Povinnosti zaméstnanct

Provozovatel knihovny odpovida i za jednani svych zaméstnanct a je jeho
povinnosti zajistit, aby byli se svymi povinnostmi seznameni. Oblast osobnich
udaju by meéla byt souéasti $koleni novych zaméstnancl a opakované i za-
méstnancl stavajicich, s dirazem na dodrzovani vSech povinnosti, které se
ochrany osobnich udaja tykaji.

Lze doporucit i pfijeti vnitfnich pravidel upravujicich povinnosti zaméstnan-
cu, ktera by méla byt dostatec¢né konkrétni, srozumitelna a zarover splnitelna.
Je vhodné stanovit zakladni zasady ochrany osobnich udaju, zarover je ale
rozvést do konkrétnich povinnosti konkrétnich zaméstnancu.

PRILOHA 7 Vnitropodnikova smérnice o ochrané& osobnich udajd
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V této Casti se budeme vénovat praktickym strankam implementace
GDPR do prostfedi knihoven a to pfedevS§im menSich a stfedné velkych.
Text nema ambice byt ndvodem krok za krokem, ani technickou pFiruc-
kou pro odborniky na IT. Cilem je doplnit teoretickou ¢ast o pfiklady, které
knihovny v souvislosti s Nafizenim a informacnimi technologiemi mohou fe-
Sit. Text je urCen pfedevSim managementu knihoven, systémovym knihov-
nikiim a pfipadné i spravcim IT systém0 jako voditko k oblastem, jejichz
feSenim by se v kontextu svych instituci méli zabyvat. PfedloZime nékteré
praktické pfiklady, které pomohou pojmenovavat potencionalni problema-
tické mista v procesu zpracovani osobnich udaju a priklady feSeni, které
mohou pfispét ke snizeni rizik. Vzhledem k rozsahu této pfiru¢ky nemuze jit
o vycCet uplny a aplikovatelny do provozu kazdé knihovny. Konkrétni feSeni
je nutné vzdy pfizpusobit na miru konkrétni instituci s pfihlédnutim k eko-
nomickym, personalnim a technickym podminkam. S védomim, Ze neza-
nedbatelna ¢ast mensich knihoven nedisponuje odbornikem na informacni
technologie, Ize vnimat text jako jeden z podnétl, ktery mize pomoci pfi
auditu aktualniho stavu a definici pozadavku na pfipadné zmény. Konkrétni
feSeni lze konzultovat napfiklad s nadfizenou knihovnou nebo externim
dodavatelem.

Prvnim krokem k uspé&Snému zvladnuti implementace Nafizeni je uvé-
domit si, jaké osobni Udaje knihovna vyuziva, at uz jde o informace o je-
jich zaméstnancich, uzivatelich, pFip. spolupracovnicich (napf. dodavatelé,
externisté pracujici na dohodu o pracovni &innosti) a dalSich lidech (napf.
lokalni osobnosti nebo autofi v databazich spravovanych knihovnou). Dal-
8im krokem je definovat ucel zpracovani, a zda jsou pro dany ucel tyto in-
formace nezbytné, aby bylo zpracovavano co nejmensi mnozZstvi osobnich
Udajl. Poté nasleduje vymezeni, jak s informacemi knihovna pracuje a opét

31



zhodnoceni, zda neni mozné zpracovani omezit, napf. nastavenim autori-
zace, aby k osobnim udajim mél pfistup skute¢né jen ten, kdo nezbytné pro
dany ucel musi. V opacném pripadé by bylo slozité a ve vétSich institucich
nemozné fidit bezpecnost informaci ani urit pfipadného vinika unik nebo
ohrozeni bezpecnosti. Pfitom v ramci tohoto zpracovani je potfeba zvazit,
jaka jsou vyuzita bezpelnostni opatfeni, at uz technicka (napf. instalace
antiviru) nebo fyzicka (napf. zamek na skfini, kde jsou ulozeny pracovni
smlouvy). Tato opatfeni pak nestaci jen zavést, ale je nutné neustale dbat
na jejich dodrzovani (napf. dislednym odebiranim klic¢t stejné jako pfistu-
povych prav od byvalych zaméstnanc(, pfipadné jejich omezeni po zneuziti
opravnéni).

To vyZaduje zvazeni vSech digitalnich nastroju a informacénich systémi
vyuzivanych pro zpracovani osobnich udaju. Nejde jen o knihovni systém,
kde jsou ulozeny zaznamy registrovanych uzivatelQ, ale tfeba i o paméto-
vou kartu, sitové ulozisté, postovniho klienta s ulozenymi e-maily, online
dotaznik ukladajici IP adresu respondenta atd. Ve v3ech téchto nastrojich je
nutné zamyslet se nad vyuZitim bezpe&nostnich opatfeni, aby se k informa-
cim dostal jen ten, kdo skute¢né& ma, ale také aby nemohlo dojit k poSkozeni
nebo ztraté informaci. V pfipadé, Ze neni mozné zajistit soulad s Nafizenim,
je vhodné dany zpUsob zpracovani opustit a najit alternativu odpovidajici
pozadavkim. Zakladnim (i kdyz ne jedinym) opatfenim je bezpecna auten-
tizace, pseudonymizace, pfipadné vyuziti Sifrovani (pfenosu i ulozenych in-
formaci). V pfipadé, Ze jde o online sluzbu (napf. knihovni systém v cloudu),
je potfeba myslet na to, Ze jeji provozovatel se stdva zpracovatelem osob-
nich Gdajd a je nutné mit s nim vhodné nastavenou smlouvu, aby odpovida-
la pozadavkim Nafizeni.

9 Role zaméstnancu pri naplnovani pozadavki GDPR

PFi zavadéni opatfeni, ktera definuji chovani organizace v oblasti bez-
pecnosti osobnich udajl je kliCova role managementu. Pokud dojde k nepo-
chopeni ucelu Nafizeni nebo dokonce k jeho ignorovani ze strany vedeni,
nebude mozné ocekavat disledné vykonavani postupu ze strany podfize-
nych. Nafizeni doporuCuje zavést opatieni za uCelem ochrany osobnich
udaju v oblastech organizaénich a technickych. Zabezpeceni se tyka vSech
osobnich Udaji bez ohledu na jejich formu a druh zpracovani. Tyka se tedy
jak udaja v elektronické, tak ,papirové” podobé. V ramci zavadéni opatieni
do praxe musi byt se zakladnimi pravidly seznameni vSichni zaméstnanci
knihovny. Vedle toho ¢ast zaméstnancu, ktera zpracovava udaje pro kon-
krétni ucel, by se méla podrobnéji orientovat v pro né relevantnich oblastech
(napf. uklizeCka a mzdova ucetni nemusi byt v této oblasti pou€eny do stejné
miry). Osvéta mGze mit podobu internich pfedpisl, se kterymi se musi za-
méstnanci seznamit. Pravidelné konana Skoleni v oblasti ochrany osobnich
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udaji pfispivaji k odstrafiovani miry nejistoty a jsou dulezitym prvkem v fe-

tézci opatfeni. U¢ast na nich se dokumentuje prezencni listinou, ktera se

zaklada (dolozitelnost provedenych opatfeni).

PFi pFipravé Skoleni je nutné si uvédomit, pro¢ ho vlastné délate. Nejde
jen o splnéni Nafizeni, ale pfedevS§im o preventivni opatfeni, které by mélo
mit dopad na realné chovani zaméstnancl. Pokud si tedy objednate i $pic¢-
kového lektora — pravnika nebo IT specialistu, ktery pfesné zaméstnancum
povi, co a jak délat, ale zptusobem, ktery nepochopi, je efekt Skoleni velmi
omezeny. Cim cilenéji bude lektor znat prostfedi knihovny, ale také pozi-
ce a potfeby zaméstnancu, tim Iépe mlze nastavit jeho obsah. Planovani
a spravné zadani je tedy faktor, ktery by rozhodné& nemél byt zanedbavan.
V ramci tohoto zadani je mozné vyuzit interni pfedpisy knihovny a vysled-
ky analyz, které udaje, jakym zplsobem (v€etné vyuzivanych informacnich
systému a elektronickych nastroji) a za jakym Uc¢elem jsou zpracovavany.
Mozné je udélat plosné Skoleni s pfedstavenim zakladnich bezpeénostnich
opatfeni v oblasti chovani i technickych prostfedku, pro urcité zaméstnan-
ce, ktefi ale pracuji se specifickymi udaji, je ale vhodné udélat samostatné
Skoleni, kterym nemusi prochazet ti, kterych se dana oblast netyka. V ramci
Skoleni by méli byt zaméstnanci seznameni nejen s tim, co délat a co ne,
ale také proc€ jsou tato pravidla stanovena a jaké jsou postihy za jejich ne-
dodrzeni, protoZe v opatném pfipadé je pravdépodobné, Ze budou hledat
pohodIné&jSi a méné bezpecné postupy.

V rdmci obecného Skoleni by zaméstnanci méli byt seznameni napfi-
klad s nasledujicimi tématy (vzdy je ale nutné zvazit potfeby konkrétni
instituce):

e Kdo ma prava nakladat s jakymi osobnimi udaji. Jedna se o oblast auto-
rizace (kdo ma k ¢emu pfistup), coz povede k tomu, Ze bude mozné pfi
pozadavku odkazat uzivatele na jiného zaméstnance, ktery ma prehled
o dané oblasti (napf. kdo FeSi odstranéni udaju ze systému na zadost uzi-
vatele, ale i kdo ma kli¢e od kartotéky s registracnimi formulafi uzivateld).
Soucasti toho je také informace, komu hlasit podezfeni nebo zjisténi bez-
pecnostniho incidentu.

e Spravné nakladani s pristupovymi udaiji, tedy jak ma vypadat uzivatelské
jméno a heslo, jaka nastaveni jsou vyuzivana v ur€itém systému pro pod-
poru silného hesla a jak bezpecné heslo pouzivat (nezapisovat si ho, pra-
videlné ho ménit atd.).

e Jaka technicka opatfeni a souvisejici chovani jsou stanoveny na pocita-
Cich pro uZivatele a zaméstnance (automatické odhlasovani, automatické
mazani zaznamu ¢innosti na pogitaci, antivirova ochrana atd.).

e Jaka jsou pravidla pro vyuzivani hardwaru, zejména mobilnich zafizeni,
ale napf. i pamétovych médii (napf. zakaz ukladani nezaheslovanych sou-
bord na flash disk, ktery mGze zaméstnanec ztratit).

o Jak ovérit totoZnost kolegy a subjektu Udajd, co je socialni inZzenyrstvi a ja-
kymi postupy ho Ize rozeznat.
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e Jak bezpetné komunikovat, pfedevSim e-mailem, ale take v jinych vyuzi-
vanych nastrojich (napf. socialnich sitich). S tim souvisi i pozadavek na
micenlivost v oblasti osobnich udaju.

e Jaké udaje jsou zaznamenavany pfi pouziti pocitace, internetu a informac-
nich systému a jak omezit dostupnost téchto zaznamu pro neopravnéné
osoby (napf. vyuziti anonymniho okna v prohlizedi).

e Jaké systémy a online aplikace je mozné vyuzivat a jakym zpUsobem,
pokud by mély byt zpracovavany osobni udaje (nap¥. aby zaméstnanec
nevyuzil pékny novy nastroj pro pfihlaSovani u¢astnik(l na seminar s uve-
denim kontaktnich informaci, kdy ale nebude zajist€na smlouva s tim-
to zpracovatelem — seznam vyuzitelnych nastroji muze byt dostupny
v intranetu a novy nastroj Ize doporucit, ale vyuzitelny je az po zajisténi
souladu s Nafizenim). Na to navazuje i pou€eni o omezeni stahovani
souboru a instalovani programu (instalace by méla byt omezena a podlé-
hat schvéleni IT odpornikem).

e Postup Sifrovani zvoleny v knihovné z hlediska uZivatele, ktery by ho mél
vyuzivat (jak zaheslovat soubor, jak poslat Sifrovany e-mail apod.).

e Ceho si vSimat pfi pouziti IT (napf. ikony znazoraujici bezpelné pfipojent,
ddkladné ¢teni upozornéni a chybovych hlasek).

e Jak postupovat pro bezpecné znic¢eni zaznamu s osobnimi Udaji (papirova
i elektronickéa skartace, mazani ulozist a pamétovych médii, pfedani odpo-
védnému pracovnikovi apod.) a kdo je za né zodpovédny.

Nékteré bezpecnostni incidenty se mohou dit vyhradné v elektronickém
prostfedi, pak budou pravdépodobné pro vétSinu zaméstnancu probihat skry-
té. Nicméné je tfeba si uvédomit, Zze kazda anomalie v provozu systému Ci
jejich vypadky mohou (ale nemusi) byt prdvodnim jevem poruSeni zabezpe-
¢eni a vzniku rizikové situace pro bezpecnost osobnich udajd. Vnitfni pred-
pisy a smérnice musi byt jasnym voditkem pro zaméstnance, jaké situace
zasluhuiji jejich pozornost a reakci.

9.1 Rizika pfi zpracovani osobnich udaji v knihovnach

Pro snazsi orientaci pfi definici rizik jsme vybrali ty, které se budou tykat
pravdépodobné vétsiny stfednich a mensich knihoven. V prostfednim sloupci
jsou uvedeny pfiklady (ne vyCerpavajici seznam) opatreni tykajici se infor-
macnich systému (nékteré jsou rozvedeny v dalSim textu) a pravém sloupci
jsou uvedeny souvisejici ¢lanky nafizeni.
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Priklady tematicky

fiklad opatreni souvisejicich
clankd Nafrizeni

systém uZivatelskych prav omezujici p¥istup k OU ¢.5,1.,c)
neopravnény silnd hesla ¢l.5,1.,1)
piistup Sifrovana komunikace ¢l. 12, 6.
k adajam zamknuti obrazovky pfi odchodu od PC ¢l. 32, 1.
informace poskytnout jen osobam, kterych se tykaji (ovéreni identity)
automatickd anonymizace/vymazani po uplynuti stanovené lhiity ¢l. 5, 1.
neopravnéné | uchovavani souhlasu v systému, pokud je podminkou uziti ¢l 7
zpracovani odstranéni OU pfi obnové ze zéloh ¢l.17,1.
udajd odstranéni OU z vyfazené IT techniky a médii ¢l. 17, 2.
dokumentace pfijatych bezpecnostnich opatfeni ¢l.24,1.,¢.32,1.
plan zaloh ¢l.5,1., 1)
ztrata dat zélozni zdroje energie ¢l. 32, 1.
péce o hardware
zalozni internetova konektivita ¢l.5,1., 1)
off-line feSeni vypujcniho protokolu ¢l. 15, 1.
nedostup- - vz - Y
nost dat ochrana proFl malware na kva’zde vstamcio’bsluhy (v:l. 20, 1.
existence planu obnovy v pfipadé selhani HW ¢l. 32, 1.
zverejnéni seznamu zpracovavanych Gdaju (strojové Citelné)

o proaktiynl’ dotazovani uZivatele na aktudlnost dat pfi prihlaseni &.5, 1. d)
neaktudlni do systému st
anespravné kontrola spravného formatu kontaktnich tdajt (e-mail, telefonni ¢islo) | ¢l. 5, 1., f)
Udaje kontrola logl netspésné komunikace a zadani pozadavku na vyza- & 16, &. 32, 1.

dani si aktudlniho kontaktniho Udaje pfi dal$im kontaktu

V nasledujicich kapitolach se problematice zabezpeceni na uUrovni systé-
mua budeme vénovat podrobné;ji.

10 Opatreni ke snizeni lidskych chyb pfi komunikaci

| pokud jsou osobni Udaje ulozeny na pevném pocitaci nebo v zabezpe-
¢ené sluzbé, Casto je potfeba je sdilet nebo jinak s nimi nakladat v ramci
elektronické komunikace, a to mezi zaméstnanci (napf. pfedat DPC na perso-
nalni oddéleni od zaméstnance, ktery smlouvu s externim zaméstnancem do-
mlouva) nebo i smérem k subjektu udajl, kterému Nafizeni rozsifuje moznosti
v tomto sméru — at' uz jde o prehled zpracovavanych osobnich Udajd nebo
jejich aktualizaci, kdy Nafizeni preferuje pravé elektronickou komunikaci.

Aby byla zajisténa bezpecnost osobnich udaju, je nutné mit jistotu, ze
komunikace probiha vyhradné mezi témi, kdo maji k udajiim opravnény pfi-
stup. Znamena to dukladné ovéfit totoZznost ¢lovéka, kterému budou informa-
ce sdéleny. Toto ovéfeni v elektronickém prostfedi obvykle znamena pfihla-
Seni do systému (napf. k e-mailu). V pfipadé telefonniho kontaktu, ale tfeba

i e-mailu, ktery neni veden jako ten, ktery patfi Zadouci osobg, je potfeba vyuzit
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jinych postupu, napf. dotazem na informace, které by mél znat jen tento ¢lovék.
Je potfeba ale myslet na to, ze nékteré informace jsou znamé nejen jemu,
takze pokud se zeptate na adresu a datum narozeni, urcité to neni néco, co
by prokazalo totoznost, protoze tyto informace zna fada lidi. Vhodné je mit pro
podobné ucely bezpecnostni kli¢, podobné jako to mizete znat z bankovnic-
tvi, kde pfi telefonickém kontaktu chce operator slyset Cislice na konkrétnich
mistech bezpec&nostniho klice.

V pfipadé, Ze bylo ovéfeni totoznosti v pofadku, je potfeba myslet na bez-
pecnost samotné komunikace. Velmi jednoduchym feSenim, které ale ¢asto
neni vyuzivano, je vyuziti skrytych kopii pfi zasilani hromadnych zprav. Po
zpfisnéni ochrany vlivem Nafizeni bude e-mailova adresa také osobnim uda-
jem, proto vyuzivani skrytych kopii bude predstavovat dllezité bezpecnostni
opatfeni. Stejné jako u jinych zplsobu komunikace je nutné myslet na uloZeni
a pfenos a idealné Sifrovani obou téchto postupt (podrobnéji v 10.1). Pfehled
forem Sifrovani e-mailG a srovnani riznych nastrojl je mozné najit v riiznych
¢lancich®®). V pfipadé posilani pfiloh, kde jsou uvedeny osobni Udaje, je pak
vhodné tyto pfilohy opét Sifrovat a heslo poslat jinym komunikaénim kanalem
(napf. sdélit telefonem). V pfipadé vyuZiti e-mailovych schranek, které nejsou
spravovany instituci (typicky freemal(, jako napf. Gmail), je nutné myslet na
to, Ze provozovatel sluzby zpracovava zasilané e-maily, je tedy zpracovate-
lem podle Nafizeni, pokud jsou obsahem e-mailu osobni udaje (viz 12.5).

Oveéreni totoznosti by ale nemélo byt omezovano na pfimy kontakt s urci-
tym Clovékem. Opét z online bankovnictvi (ale i jinych sluzeb) jsou pomérné
dobfe znamé phishingové utoky. Stejny princip ale je mozné vyuzit i pfi Utoku
na zaméstnance knihovny, ktery pfi podlehnuti poskytne své pfistupové udaje
neopravnéné osobé. Podstata phishingu spociva v tom, Ze pfihlaSovaci udaje
jsou sdéleny podvodnikovi. Ten nej¢astéji vyuziva podvrzenou stranku, jejiz
vytvoreni je velmi snadné (jednoduse je zkopirovan zdrojovy kéd stranky zob-
razitelny v prohlizeci a upraven v cili, kam jsou odesilany pfihlaSovaci udaje).
Typicky postup phishingového Utoku i zakladni moznosti jeho rozpoznani jsou
popsany v ¢lanku od bezpecnostniho tymu Masarykovy univerzity*”. Phishing
ale mize mit tfeba také formu jednoduché zadosti v e-mailu z podvrzené ad-
resy, ktery vyzaduje (vétSinou s odkazem na bezpecnostni incident) ovéreni
prihlasovacich udaju. Zakladnim krokem je dukladna kontrola adresy (URL
i e-mailu), kdy je ¢asto vyuzivano podobnosti znakl a ovéfovani pozadavku
na zadani pfihlaSovacich udaji (napf. pokud e-mail vyZaduje ¢innost v sys-
tému, méla by byt adresa zadana ru¢né, ne vyuzit odkaz uvedeny v e-mailu,
nebo by mél byt pozadavek ovéren pfes kontakt z oficialniho zdroje, ne uve-
deného v zadosti).

10.1 Zabezpeceni obsahu e-mailové komunikace

E-mail je nejb&zné&jSim komunikaénim kanalem, kterym jsou pfenadeny
osobni udaje. Jeho zabezpecleni se vSak Casto nevénuje dostatecna pozor-
nost. Jeho bezpecnost Ize zvysit Sifrovanim samotného pfenosu za pomoci
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protokolu SSL nebo TLS. Nutnym pfedpokladem vSak je, ze tyto technologie
umi pouzit nejen postovni server odesilatele, ale i pfijemce. Jediné podpora
na obou stranach mize byt zarukou, Ze obsah komunikace zUstane necitel-
nym jinym osobam. Casto neni problém zajistit Sifrovani na strané odesila-
tele, ale nikdy dopfedu nevime, je-li chranén i cilovy server.

V pripadech, kdy tedy chceme e-mailem posilat citlivé udaje, je nutné zjis-
tit si toto predem nebo radéji pfistoupit k zasifrovani celé zpravy. K tomu je
ovSem potfeba znat verejny kli¢ pfijemce, ktery slouzi k zasifrovani zpravy.
PFijemce musi mit aktualni certifikat nainstalovany na svém zafizeni a znat
heslo, jinak nebude schopen zpravu precist. Certifikaty vystavuji komeréni
autority za poplatek nebo je mozné vyuzit oteviena feSeni zdarma jako je na-
priklad OpenPGP*), Pokud neni mozné zajistit bezpecny prenos, je vhodné;si
volit jiné komunikacni kanaly, napfiklad datovou schranku. Je nutné provést
analyzu stavu a i s ohledem na €etnost zasilani e-maild s osobnimi udaji zvolit
odpovidajici feSeni. Nasledné pak stanovit pravidla pro pouzivani a zabezpe-
¢eni komunikace.

10.2 Kon¢i e-maily z knihovny ,,ve spamu*“?

Pokud chceme e-mail v knihovné pouzivat k informovani uzivatel, mél by
to byt spolehlivy kandl. Casto zpravy odchazeji pfimo z informacnich systé-
muU a mohou vyuzivat rizné postovni servery. To muze pfinaset komplikace,
protoZe pfi nedodrZeni urcitych pravidel mohou byt takové zpravy cilovymi
servery povazované za nevyzadanou postu. Muze se pak stavat, ze je adre-
sat nikdy neprecte, protoze skonci ve slozce spam, misto v doru¢ené posté.
Doporucuje se nastavit tzv. SPF (Sender Policy Framework) DKIM (Domain-
Keys Identified Mail), DMARC (Domain based Message Authentication) za-
znamy u DNS domény. Spravnym nastavenim Ize Uspésnost doruéeni vyraz-
né zvysit. Na ovéreni spravnosti nastaveni Ize pouzit online nastroje*.

11 Autentizace a autorizace

11.1 Pravidla pro tvorbu a pouzivani hesel

Kazdy z nas pouziva hesla pro pfistup na rizné webové stranky i do mnoz-
stvi systému. Ke zneuZiti ¢i odcizeni hesel dochazi velmi ¢asto®?. Za relativné
bezpectna se povazuji hesla o délce minimalné osmi, ale spiSe dvanacti znaku
sloZzena z malych a velkych pismen, Gislic a specialnich znakl. Takova hesla
si vSak vétSina z nas obtizné pamatuje. Proto spiSe volime hesla nebezpelné
kratka a jednoducha (jména, e-maily atp.) nebo shodna a totozna pro nékolik
stranek. Existuje mnozstvi postupd, jak vytvofit heslo pro nas snaze zapama-
tovatelné a zarover bezpelné. Lze si pfedstavit napfiklad takovyto scénar:
uzivatel si vybere oblibeny kratky citat nebo pasaz z oblibené knihy. Text za-
piSe napriklad tak, ze tfeti slovo zaéne verzalkou, pismena ,0“ nahradi Cislici
nula a pfed posledni slovo viozi emotikon smajlika. Timto zpUsobem si Ize
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pomérné snadno zapamatovat i delSi hesla. Kvalitni heslo by mélo splfiovat
tyto podminky:
nebude snadno odhadnutelné: nepozivejte jména déti, domacich mazlic-

ka, data narozeni

atp.

vytvorte heslo co nejdelsi s vyuzitim co nejvice kombinaci riznych typt znakd
vyvarujte se ¢asto pouzivanym sloviim a jejich kombinacim, idealni jsou

neexistujici slova

pro kazdy web nebo sluzbu vytvorte unikatni heslo

Tip: Pokud si chcete otestovat kvalitu svého hesla, muzZete vyuZit nékte-
rou z online aplikaci, kdy zadate typové stejné heslo (neni doporu¢eno
zadat skutecéné vyuZivané heslo, mizZete tfeba vyuZit posunuti o urcity
pocet znakid na klavesnici). Jedna z mala, ktera zkousi heslo prolomit
je dostupna na webu CSIRT tymu Masarykovy univerzity na hitps.//www.
my1login.com/resources/password-strength-test/.

Oooo0aoooooaooon
UNCOMMON
(Now-GIBBEREH)
BASE WORD

m]

ORDER
UNKNOWN

ago

PUNCTURTION

agao

~28 BITS OF ENTROPY
ogoooono
oooopoon

o

onoo ooo
ooon o
2"= 3 Davs AT
1000 GUESSES,/sec
{wmmunmm
YES, CRACKING. A STOEN

Hﬁiﬂlsm M3 pT iR THE
ARAGE VSR Mmm}

DIFFicOLTY To GUESS:

WAS IT TROMBONE? NG
TROUBADOR, AND ONE OF
THE Os WAS A ZERQT

\
AND THERE WAS
SOME SYMBOL... ™

A

DIFFICULTY To REMEVIBER:
HARD

~UYH BITS OF ENTROPY
Oooooogoooo
OoOo0ooooaoo
I000o000ao
OOoooooooooo
2"'= 550 YEARS AT
1660 GUESSES//sEC

DIFFICOLTY T GUESS:
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DIFFICULTY To REMEMBER:
YOUVE ALREADY
MEMORIZED IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS Tb GUESS,

Obrazek 1: Graficky navod, jak vytvorit kvalitni heslo. Zdroj: https.://xkcd.com/936/ Vydano pod

licenci Creative Commons Attribution-NonCommercial 2.5 License
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Lze také vyuzit nékterou z mnoha aplikaci, které si mohou hesla pamatovat
za nas. Aplikace si kazdé heslo ulozi a pfi pfihlaSovani je vyplni do formula-
fe. VétSina z takovych aplikaci nabizi také generator silnych hesel, takze si
s jejich vymysSlenim nemusite lamat hlavu. Nicméné takovy komfort pfinasi
i riziko. VSechna hesla ulozena v takové aplikaci jsou Casto zabezpelena
jen jednim hlavnim heslem. Pokud by doslo k jeho prozrazeni nebo prolome-
ni ochrany aplikace, uto¢nik ziska ne jeden pfistup, ale vSechny. Skody pak
mohou byt znaéné. Proto je Ize doporuéit disciplinovanym uzivatelim, ktefi
si uvédomuji mozna rizika a dodrzuji pravidla bezpe¢ného chovani v digital-
nim prostoru. Za bezpecné nelze povazovat ani ukladani hesel prohlizeCem.
Pokud neni nastaveno hlavni heslo, jsou vS§echny ulozené pfihlasovaci udaje
v nezasifrované podobgé. Ukladani by rozhodn& nemélo byt provadéno na sdi-
lenych pocitacich.

Pravidla pro tvorbu a pouzivani hesel by méla byt sou¢asti internich pred-
pisU o ochrané osobni udaji. Pfipadné ji mohou definovat a kontrolovat sys-
témy samotné. Casto Ize definovat minimalni délku hesla i povinny vyskyt
urcitych typu znak(. Pokud jsou pravidla navrZzena s rozumem, pomohou uZi-
vatellm a zaroven nedovoli zvolit nebezpecné heslo. Je viak nutné vychazet
uzivatel(im vstfic a pravidla vzdy nastavit s ohledem na to, aby bylo mozné si
vznikla hesla skute¢né zapamatovat a jejich zadavani nezpusobovalo utrpe-
ni. Pak se totiz ¢asto stava, ze bezpecné heslo skon&i nalepené na monitoru
a cela snaha o vysokou uroven zabezpeceni vyjde zcela naprazdno.

Qo

Nastaven] bezpeénesti Centifikit a privitnf kiig Zisady naklidini 5 heslem

Intenzita hesla
Pro posfleni bezpeénosti hesel by mohla byt aplikevéna ndsledujicl kritéria,
EA Nowé heslo obsahuje znaky, patiici alespon do jedné ze 1fi ndsledujicich kategorii: mald pismena, velka pismena, gislice a specidini znaky.

B4 Zddng znak v novém hesle nesmi byt opakovan thikedt (& vicekedt) za sebou.

B Nowé heslo nesmi byt stejné jako phidrufend ufivatelské jméno anebo zpétné ufivatelské jméno,

Zména hesla

B Nutit uZivatele NAS, aby pravidelné ménili své hesla.

Maximalnd stafi hesla (dny) =~ 45
[f] Tyden pfed vypréenim hesla uZivatele poslat uZivateli e-mailové ozndmenl.

Pozndmka: Bude-li povoleno "Mutit uZivatele NAS, aby pravidelné ménili sva hesla®, funkce "Zakazat ufivateli ménit heslo” bude zakézédna.

Obrazek 2: Priklad reseni pravidel pro tvorbu hesel rozhrani zafizeni
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11.2 Dvoufazové ovéreni pri prihlasovani

Bezpecnost pfihlasovani mize byt zvySena zavedenim tzv. dvoufazové-
ho ovéfeni. Tento zpUsob ziskava na oblibé nejen u koncovych uzivateld, ale
predevSim u spravcu systému a serveru. DalSi stupen ovéfeni snizuje riziko
ohrozeni zabezpeceni dat v pfipadé prozrazeni hesel. ReSeni spodiva v pfidani
dalSiho jednorazového kodu spolu s uzivatelskym jménem a heslem. Takovy
kod muze byt generovany napfiklad aplikaci na mobilnim telefonu®? &i zaslan
na registrovany e-mail nebo telefonni Cislo jako SMS. Pfipadné je vytvoien
technickym zafizenim (napf. v USB). Tento druh bezpecénostniho opatfeni mu-
Zete znat napfiiklad z internetového bankovnictvi. Vyhodou je, Ze ani pfipadna
znalost pfihlaSovaciho jména a hesla nedovoli neopravnéné osobé pfistup do
systému. Nevyhodou je nutnost mit pfi sobé zafizeni, které slouzi k druhé fazi
ovéfeni. V pfipadég, Ze je to mobilni telefon, tak se pfi jeho nenadalé nefunké-
nosti &i dokonce ztraté proces pfihladeni komplikuje. Zafizeni do USB funguiji
vétSinou tak, Ze na vyZadani uzivatele vygeneruji jednorazové heslo, které je pfi
pfihlaSeni systémem online ovéfeno. Oproti telefonu neni tedy nutné kod opi-
sovat, ale je vyZadovano funkéni pfipojeni k internetu. Je to tedy feSeni vhodné
vyhradné pro online systémy. V pfipadé ztraty nebo poSkozeni zafizeni se jiz
pfi aktivaci vygeneruje set jednorazovych hesel, ktera Ize vyuZit pro pfihlaSeni.

Obrazek 3: Ukazka pouziti USB tokenu pfi dvoufazové autentifikaci

11.3 Systém uzivatelskych opravnéni

Pristup a rozsah mozného zpracovani osobnich Udaju je vhodné v infor-
macnich systémech Fidit. Jednim z nastroju k tomu ur€enych jsou uzivatelska
opravnéni. Napfiklad knihovnice, ktera ma na starosti akvizi¢ni proces a kata-
logizaci nutné ke své Cinnosti nepotfebuje pfistupovat k osobnim Gdajum cte-
nard. Spravce systému tedy udéli kazdému jen takova prava, ktera odpovidaji
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rozsahu vykonavanych ¢innosti. Podobné je to napfiklad s pravem spoustét
skripty nebo vystupy z databaze, které obsahuji osobni Udaje. K takovym na-
strojiim by mél mit pfistup jen ten, kdo je k tomu kompetentni a je pouceny
o tom, jak s udaji nakladat. V malych knihovnach, kde ¢asto ,vSichni délaji
vse“, Ize systém uzivatelskych opravnéni ¢astecné nahradit internim pfedpi-
sem, ktery upravi chovani uzivatell pfi praci s osobnimi udaiji.

11.4 Fyzické zabezpeceni

Bylo by chybou domnivat se, Ze ochrana osobnich udaji musi byt nutné
spojena s investici do IT ¢&i jinych sofistikovanych FeSeni. Zabezpecéeni mlze
zvysit v nékterych pripadech pouhé pfesunuti monitoru nebo pfipevnéni zabrany,
ktera ztizi pfistup vefejnosti za obsluzny pult. V prostfedi typické méstské
knihovny Ize uvazovat o fyzickém zabezpeceni v podobé zdi, zamk{ a dvefi.
RozSifenim mohou byt pak rlizné pfistupové systémy na bazi Cipovych karet,
turnikety nebo prepazky. Nékteré vétsi knihovny mivaji u vstupu recepcni pult,
ktery Ize také povazovat za fyzickou bariéru. Vhodnou kombinaci univerzal-
nich a specialnich kli¢u Ize dobFe rozdélit prostory na zény tak, aby do nékte-
rych &asti mél pfistup pouze omezeny okruh osob. PocditaCové skiiné a prvky
sitové infrastruktury jsou Casto vybaveny zamky, aby bylo mozné ztiZit pfistup
nepovolanych osob k nim nebo jejich Eastem.

Mimo provozni dobu knihovny je vhodné vyuzit elektronického zabezpece-
ni prostor knihovny s napojenim na centralni pult nebo alespon se zajisténim
pfenosu informace o poruseni zabezpedeni nebo havarii v hlidaném prostoru
odpovédnym osobam, napriklad telefonicky nebo SMS zpravou.

12 Ochrana kontaktnich bodu

12.1 Zaméstnanecké stanice a desktopové aplikace

Rizikem pro zabezpeceni osobnich Udajl jsou lidé a jejich chovani v digi-
talnim prostfedi. V souvislosti s vyuzivanim informacnich technologii by tedy
neméla byt opomijena osvéta a vzdélavani (viz 9). Pouceny a disciplinovany
knihovnik je pfedpokladem k zajisténi funkénosti systému a bezpecnosti infor-
maci v nich ulozenych. Samoziejmosti musi byt schopnost rozeznat podezre-
lou pfilohu e-mailu, ¢i obezfetnost pfi instalaci aplikaci do pocitace.

Ochrana stolnich pocitact spociva pfedevsim v omezeni pfistupu nepovo-
lanych osob k aplikacim na nich instalovanych a datdm v nich uloZzenych. Ve
sluzebnich pocitacich mohou byt uloZeny informace, které jsou osobnimi udaji.
Ty je nutné ochranit v prvni fadé proti pfistupu neopravnénych osob (viz 11).
To plati o stanici umisténé ve vefejné pristupné pUjcovné, stejné tak o pocitaci
v kancelafi. Rozdilna budou pfijata opatfeni, ktera budou odpovidat mife rizika.

Nejcastéji pouzivanym prvkem ochrany proti neopravnénému pfistupu
jsou pfihlaSovaci Udaje a hesla, ktera chrani sdilené nebo osobni uéty oprav-
nénych uzivateld (viz 11.1). Do informacnich systému musi uzivatelé vstupovat
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svym uzivatelskym jménem, aby bylo mozné zpétné rozlisit, kdo a kdy vyko-
naval transakce nebo ménil udaje. Pouzita hesla musi byt dostatecné silna
a musi zUstat v tajnosti. Jejich tvorba a pouziti podléhaji politice tvorby hesel,
ktera je soucasti SirSi bezpecnostni politiky organizace. Samozrejmosti by mélo
byt odhlaseni uzivatele pfi vzdaleni se od pocitace (Ize podpofit automatickym
odhlasenim po urcité dobé necinnosti, ne deldi nez 10 minut). To nebude Cinit
problémy v neverfejnych kancelafich, ale mGze byt problematické zajistit jej na
sluzebnich pocitaCich ve vefejnych prostorach, kdy obsluha ¢asto opousti své
misto pfi vyfizovani poZzadavk( navstévnikl. Je tfeba zajistit, aby v takovém
Case nikdo nepovolany nemohl Cist z monitoru osobni Udaje jinych osob. Ne-
ustalé zamykani profilu a nasledné zadavani hesla pfi odblokovani muze byt
pro obsluhu nepfijemné. A ve svych dusledcich mize vést k neduslednosti. Je
tedy dobré kombinovat rizna opatfeni, aby byla ochrana ucinna. Moderni ope-
racni systémy nabizeji dali autentifikani metody (viz 11.2), vétSinou zalozené
na biometrickych udajich (dvoufazové ovéfeni, otisk prstu, rozpoznani obliceje,
sken o&ni duhovky atp.) nebo na technickych feSenich (certifikaty, smart-karty
nebo tokeny). Zvolte takové, které je ekonomicky a logisticky vhodné pro kon-
krétni pocita€ a informace v ném uloZzené. Tyto zabezpelovaci metody se daji
vyuzit i na serverech v aplikacich nebo informacénich systémech. ;

V poslednich letech se rozS&ifuji utoky za pomoci tzv. malware. Skodlivy
kéd zavle€eny do systému umozniuje prevzit ito¢nikovi kontrolu nad systeé-
mem, ziskat ulozené informace nebo zneuzZit zafizeni k dalSim Cinnostem.
Castym kanalem pro distribuci Skodlivého kédu je e-mail. Nakaza Casto byva
maskovana jako pfiloha. Tvafi se jako bézny soubor tabulkového nebo texto-
vého editoru, pfipadné jako zdanlivé neSkodny odkaz zaslany znamym skrze
socialni sit. Opét tedy hraje kliovou roli ¢lovék, ktery se rozhoduje, zda infi-
kovanou pfilohu otevie. K ochrané pfispiva dale pouzivani pouze podporova-
nych a aktualizovanych operacénich systéma, kvalitni antivirové a antispywa-
rove ochrany.

Ze malware muze predstavovat skutecny problém i pro knihovny, Ize ilust-
rovat na jednom zdokumentovaném typu utoku. V roce 2017 byl zaznamenan
narlst hackerskych utok(°? skrze protokol Remote Desktop Protocol (RDP),
ktery se vyuziva ke vzdalenému pfistupu k serverdm s opera¢nimi systémy
spole€nosti Microsoft. Protoze nékteré knihovny vyuzivaji tohoto protoko-
lu k pfipojeni tzv. vzdalené plochy, existuje realné riziko pro jejich systéemy
a data. Utok spociva v prolomeni slabého hesla ke vzdalené ploSe a nasled-
nému ovladnuti serveru, které €asto konc¢i zneuzitim stroje k dalSim hacker-
skym aktivitam, pfipadné umisténim ransomware. Ten zaSifruje soubory na
discich, v€etné sitovych a pozaduje za obnoveni dat zaplaceni vykupného.
Obnoveni ¢innosti systému a zachrana dat byva ztizena zaSifrovanim zaloh
umisténych na discich serveru nebo k nému pfipojenych. Pokud by k takové-
mu incidentu doSlo v knihovné, byl by jeji provoz paralyzovan po dobu desi-
tek hodin nebo dokonce dni. Ochranou proti takovému utoku jsou silna hesla
a nastaveni na strané serveru®).
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Tip: Stdle pouzivate Windows XP? Vite, Ze to jiz neni podporovany
operacni systém a neni tedy bezpecny? Na této strance se dozvite, kdy
skonci podpora riuznych verzi Microsoft Windows. Vice na http://bit.ly/
podpora-windows

Pokud preventivni opatfeni selZzou a utok se zdafi, Ize spoléhat jen na
obnovu systému a dat z nenapadené zalohy. Zalohovani kliCovych systémi
a dat by tedy méla byt vénovana odpovidajici pozornost (viz 13).

12.1.1 Specifika zabezpeceni mobilnich zafizeni zaméstnancu

Vyznam mobilnich zafizeni v institucich roste a tim rostou i bezpec€nostni
rizika. Na rozdil od stabilné ulozenych zafizeni je vyrazné vysSi riziko ztraty
celého zafizeni, pfipadné neopravnéného pfistupu k nému a tim i k adajim
v nich uloZzenych (nebo pfes né vzdalené dostupnych). Vyrobci notebookd,
tablett a mobilnich telefonl nabizeji paletu pom(icek, které pomahaji zafizeni
i jejich obsah ochranit. Je v8ak nutné zvazit, jsou-li dostate€né ucinné. Sebe-
dokonalejsi ochrana maze selhat, pokud si uzivatel zjednodusi Zivot az pfilis.
Napfiklad &tyfmistny zamek telefonu nebo jednoduché zamykaci gesto Ize
pomérné snadno odhalit napfiklad podle mastnych stop na displeji. Doporu-
Cuje se kdd minimalné Sesti, [épe osmimistny. Zafizeni dnes €asto také obsa-
huji ¢idla, ktera umozniuji ochranu za pouziti biometrickych udaja. Ta poskytuji
vy8Si uroven zabezpeceni, nicméné jsou znamy pfipady jejich pfekonani.

Chytré telefony s operacnimi systémy Google Android i Apple iOS umoz-
nuji aktivaci sluzby ,najdi telefon/tablet®. Ta v pfipadé ztraty zafizeni umoz-
ni, pokud je zapnuté a pfipojené k internetu, na dalku vykonavat riizné akce
a vidét polohu zafizeni na mapé. Lze napfiklad napsat vzkaz pro pfipadného
nalezce na displej, spustit hlasité zvonéni nebo pfipadné i vymazat veskera
data. Aktualni verze operacénich systému chytrych telefon( a tabletdl maji au-
tomaticky aktivované Sifrovani souborového systému. Pfi ztraté zafizeni by
tedy nemélo byt mozné ziskat soubory a informace bez znalosti kodu, pokud
je dostatecné silny. Sifrovani disku Ize aktivovat i u pfenosnych pocitacu. Po-
kud zafizeni neni vybaveno SSD diskem, mize se aktivace Sifrovani projevit
pomalejSim pfistupem k ulozenym souborim a vede tedy ke zpomaleni béhu
samotného operacniho systému a aplikaci.

K pouziti mobilnich zafizeni k ukladani nebo pfistupu k citlivym osobnim
udajum by meélo byt pfistupovano jako k rizikovému. Pokud je takové pouziti
nevyhnutelné, je nutné vénovat maximalni péci zaskoleni uzivatele a nasta-
veni co nejvysSi Urovné zabezpeceni. Organizace by méla zahrnout pravidla
provozu mobilnich zafizeni a jejich zabezpedeni do interni smérnice, vCetné
postupu pfi jejich ztraté.

12.2 Poéitace uréené pro verejnost

Knihovny v ramci svych sluzeb standardné provozuji vefejné pfistupné
pocitaCe. Registrovani ¢tenafi i anonymni navatévnici z nich mohou pfistupo-
vat do svych e-mailovych schranek, tisknout své dokumenty, skenovat nebo
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stahovat soubory. Pfi takovych €innostech mohou ukladat na disky soubory,
které obsahuji osobni Udaje, nékdy i velmi citlivé povahy. Lidé, ktefi s pocitadi
pracuji, maji riznou uUroven pocitatové gramotnosti a néktefi si nemusi do
disledkd uvédomovat miru nebezpeci, ktera plynou z vyuzivani vefejnych
stanic. Casto pred opusténim pocitaCe své soubory neodstrani a ty pak mo-
hou zlstat pfistupné dalsim uzivatelm. Prohlizenim webu m(ze dochazet
k vytvareni historie, uzivatelé mohou ukladat svoje pfihlaSovaci udaje nebo
se zapominaji odhlasovat ze svych u¢tl internetovych sluzeb. Knihovna musi
osobni Udaje svych uZivatell chranit a plati to i v tomto pfipadé. Pouhé upo-
zornéni, ze uzivatelé maji své soubory mazat, neni dostatecné.

Mozna feSeni spocivaji ve vyuziti funkce anonymniho prohlizeni internetu
v prohlizecich v kombinaci s automatickym mazanim soubord uloZenych pfi
sezeni. Existuji aplikace, které jsou pfimo uréené pro provoz na vefejnych
stanicich a nabizeji komplexni nastroje k zajisténi bezpecnosti systému a dat
uzivatell. Ochrana ¢asto funguje tak, Ze po skoceni seance je systém navra-
cen do stavu pfed ni. Nevyhodou takovych feSeni je vysoka cena. Alternativné
Ize vyuzit moznosti omezeni uzivatelu, které nabizi pfimo operacni systém,
doplnéné o automatizované odstranéni souborl pfidanych uzivatelem.

12.3 Tiskarny, skenery a reprograficka technika 3

Knihovny nabizeji vefejnosti sluzby v oblasti tisku a kopirovani. Casto se
tedy stava, ze dochazi ke zpracovani dokumentu, které obsahuji osobni uda-
je, v nékterych pfipadech i osobni Udaje zvlastni kategorie. Je nutné zavést
takova opatfeni, aby nedochazelo k pfistupu neopravnénych osob v pribéhu
zpracovani i po ném. Napfiklad na vefejnych pocitacich mohou zustavat ulo-
zené naskenované dokumenty uzivateld. Je nutné zajistit, aby pfed dalSim
pouzitim takovych pocitact dosSlo k bezpe¢nému vymazani vSech uzivatelem
ulozenych souborl. K tomu Ize vyuzit bud na miru napsanych skriptl, ale
i specializovanych aplikaci®¥. Obezietné by mélo byt nakladano také s nepo-
tem Udaji skartovat nebo mu je predat, aby mohl jejich zni¢eni provést sam.

PFi kopirovani nebo tisku citlivych dokumentt by mél mit k zafizeni pristup
jen k tomu ureny pracovnik, ktery by mél za vSech okolnosti dodrzovat bez-
pecnost pfi nakladani s osobnimi udaji. Moderni tiskarny a kopirovaci stroje
bézné obsahuji pamétova média. Méli bychom zajistit, aby na nich nezlsta-
valo ulozené nic, co obsahuje osobni udaje. Pokud je to mozné, preferova-
nym ulozistém by mélo byt vyhradné to ve vlastnictvi zdkaznika sluzby. Tak
budeme mit jistotu, Ze dokumenty si odnese s sebou a nezlstanou na zafi-
zeni knihovny.

12.4 Webové stranky a jiné online aplikace na vlastnich serverech
Stejné jako systémy na pocitacich v lokalnich sitich se zabezpeduji i webo-

vé stranky a podobné online aplikace (napf. OPAC). Zakladem bezpec&nosti je

pouziti silnych hesel a odstuprfiovana pfistupova prava pro uzivatele. U stranek
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pfistupnych pfes verejnou sit vdak do hry vstupuje dalSi uroven, kdy je nutné
monitorovat a pfipadné eliminovat pokusy o proniknuti nepovolanych osob do
systému C&i databazi, které mohou pfijit odkudkoli. Politika sitové komunikace
a zabezpeceni sité definuje parametry a zplsoby ochrany vnitini sité organi-
zace.

Stejné jako u operacnich systému je zapotfebi udrzovat systém aktuali-
zovany. Opravy reaguji na zjisténa bezpecnostni rizika, pokud nejsou apliko-
vany, hrozi riziko pfevzeti kontroly uto¢nikem nad systémem a ohrozeni dat.
Kvalitni systémy pro spravu obsahu (oznacované také jako Content Manage-
ment System) se snazi o proaktivni pfistup. V pfipadé&, Ze si knihovna plati ex-
terni podporu takovych systému, musi mit smluvné o$etfené podminky a do-
davatelem garantovanda opatfeni k zajisténi bezpecnosti a zajisténi provozu.
Pomérné Casto knihovny provozuji i CMS systémy s otevienym zdrojovym
kédem a podporu zajistuje zaméstnanec. Je na zvazeni kazdé instituce, jaké
feSeni vyuzije s ohledem na dulezitost daného systému, personalni zajisténi
nebo na ekonomické mozZnosti.

Tip: GDPR a oblibené systémy pro spravu obsahu (CMS):
Wordpress

Projekt GDPRWP

GDPR a WordPress

Jak jsem na WordPress webech vyresil technicky GDPR
Drupal

GDPR project

Prispévék o GDPR na Drupalogy

Joomla

Stranka tymu GDPR

Blokové schéma prace s osobnimi tdaji v Joomla
Tutorial How to Use the New Privacy Tool Suite

GDPR plugin

Jelikoz jsou utoky riiznych robotl na webové systémy velmi Casté, Ize vy-
uzit i tzv. webovych firewallli, které monitoruji nestandardni chovani uzivatell
na strankach a automaticky filtruji pokusy aplikovat metody, které pouzivaji
hackefi k ziskani kontroly ¢i udaju z databazi. Umi také blokovat IP adresy,
ze kterych pfichazeji takové pozadavky nebo se z nich nékdo pokousi opa-
kované neuspésné prfihlasovat do administraéniho rozhrani. Samoziejmosti
je aktualizace webového serveru a jeho soucasti, jako jsou PHP, databazovy
systém apod. Soucasti FeSeni by mélo byt také zabezpeceni komunikace pro-
tokolem SSL (Secure Sockets Layer), kterému se blize vénuje kapitola 12.6.

Tip: Chcete zjistit, jak bezpeéné jsou vase webové stranky nebo ka-
talog? Nechejte si je otestovat zdarma Skenerem webu, které provozuje
sdruzeni CZ.NIC. Vice na https://www.skenerwebu.cz
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12.5 Specifika aplikaci dodavanych formou sluzby

Trendem poslednich let je pfechod z desktopovych aplikaci, které fungu-
ji na lokalnich pocitacich nebo ve vnitfnich sitich, do prostfedi tzv. cloudu.
Takova feseni pfinaseji Casto Usporu investic, které predstavuje nakup hard-
ware a zajisténi jeho provozu. Pronajmem celé aplikace presune knihovna
znacnou Cast starosti se samotnym béhem serveru na dodavatele. Z pohledu
GDPR se takovy dodavatel stava zpracovatelem osobnich udajl. Je tedy nut-
né, abychom smluvné oSetfili zabezpeceni osobnich udaju a zalohovani dat,
ale dodavatel musi definovat i okruh osob, které mohou mit pfistup ke zpra-
covavanym udajum, a deklarovat zplsoby zabezpeceni véetné micenlivosti
dotéenych zaméstnancu. BéZnou soucasti smlouvy jsou Ihlty, za kterych jsou
feSeny vypadky &i havarie a smluvni pokuty za jejich nedodrzeni. Instituce
pfi pouziti feSeni dodaného formou sluzby (dale jen SaaS) zUstava odpo-
védna jako spravce osobnich Udajl za jejich bezpecnost a dostupnost. Musi
tedy smluvné Fesit situace, procesy a vztahy, které v pfipadé béhu aplikace
na vlastnich serverech fesi internimi predpisy. Tento zpusob provozu infor-
macniho systému muze byt zajimavy pro mensi knihovny, které nedisponuji
IT specialisty a ¢ast agendy outsourcuji pravé poskytovatelim SaaS, ktefi
jsou schopni zajistit nejen bezpecnostni dohled, ale i feSeni havarijnich stavu.
Otazkou vSak zUstava, jak vybrat spolehliveho a davéryhodného poskytova-
tele takové sluzby.

Existuje mnozstvi kritérii, které je mozné aplikovat pfi vybéru dodavatele
SaaS feSeni. Z povahy véci by se instituce méla zaméfit na ty, které jsou
schopny zajistit odpovidajici miru bezpecnosti. Dodavatel by mél byt scho-
pen transparentné, a jesté pfed zaatkem smluvniho vztahu doloZit soulad
s GDPR a jakym zpUsobem zajistuje ochranu osobnich udajd v souladu s Na-
fizenim. Dale jakymi zpUsoby a opatfenimi je zajiSténa bezpecnost systémi
samotnych, ale i bezpe&nost organizacni a personalni. V praxi to znamena
také, Ze dodavatel by mél mit vypracovanou komplexni bezpecnostni strategii,
ktera je naplnéna souborem procesnich opatfeni. VSe je pravidelné kontrolo-
vano a v pfipadé zjisténi nedostatkii nebo dokonce incidentu je bezodkladné
zajiSténa naprava formou revize nastaveni proces(l a aktualizace metodik,
internich nafizeni a smérnic. Mélo by byt zjevné, zZe nejde jen o ,fraze na pa-
pife, nybrz o skutecné provadéné cCinnosti. Voditkem mohou byt zkuSenosti
dalSich knihoven, které jiz zvolené feSeni provozuji a mohou poskytnout cen-
né informace z bézného provozu i krizovych situaci.

Obliba pouzivani online nastroju je znacna. Vyuzivaji se online formula-
fe, kooperativni nastroje, planovace schlzek atp. Pokud jsou do takovych
nastrojli ukladany osobni udaje, musi mit knihovna smluvné oSetfeno jejich
zpracovani. Podle dostupnych vykladi®® tato smlouva nemusi byt pisemna,
pfesto mlze byt problém ji ziskat. Lze predpokladat, Ze nemozné to bude
u sluzeb zdarma (pfipadné u tzv. freemium). Pomérné nejednoznacna situ-
ace je u cloudovych sluzeb spole¢nosti Google. Spole¢nost sice deklarovala
dopfedu soulad s Nafizenim®®, ale jen pro sluzby v ramci placeného baliku
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G-Suite (knihovny jej mohou ziskat zdarma®”). Nicméné v souc¢asné dobé
neni jasné, jak bude feSena pfipadna smlouva o zpracovani a jaké nastroje
Google skute¢né nabidne napfiklad pro vymaz udaju &i jejich anonymizaci.
Je tedy nutné sledovat situaci a podle ni zvazit dalSi vyuzivani jejich online
nastroji Napfiklad Microsoft vefejné deklaroval soulad s Nafizenim u Office
365%% a to i v oblasti smluvni. Doporucujeme si ovéfit aktualni situaci a zajistit
pfipadné zpracovatelské smlouvy v€as. U sluzeb, kam se nezadavaji osobni
udaje, se nic nemeni.

12.5.1 Portal Knihovny.cz - Moravska zemska knihovna
v Brné jako zpracovatel dat

Portéal knihovny.cz se od jinych knihovnickych portal liSi tim, Zze jeho pro-
stfednictvim se mohou uzivatelé dostat i ke sluzbam knihoven, které jsou
do portalu zapojeny a tedy i ke svym uzivatelskym udajam. Z tohoto divodu
osobni udaje daného uzivatele prochazeji skrze servery a sit Moravské zem-
ské knihovny v Brné, ktera portal Knihovny.cz provozuje.

Na druhou stranu MZK jako provozovatel portalu potfebuje pro jeho pro-
voz dlouhodobé uchovavat jen velmi malou ¢ast udaji. Osobni udaje kaz-
dého uZivatele se do MZK pfenaseji nejdfive ve chvili, kdy se uzivatel na
portal poprvé pfihlasi. Velkou vétSinu osobnich udaju pfitom portal jen zob-
razuje uzivateli, nebo je vyuziva pro dalSi ¢innosti na zakladé pozadavku
uzivatele (napf. zruSeni rezervace, Uhrada poplatku apod.). Jedinymi udaiji,
které si portal dlouhodobé uchovava, jsou jednoznacéné identifikatory uzi-
vatele v knihovnich systémech knihoven, zapojenych do portalu. Tyto uda-
je jsou nezbytné k identifikaci uzivatele pfi dalSim pfihlaSeni a k propojeni
uctd uzivatele v jednotlivych institucich. VSechny tyto Udaje muze uzivatel
kdykoli z portalu smazat tim, ze rozpoji navzajem slouCené ucty a smaze je
z portalu. Udaje o chovani uzivatell, které se v ramci portalu archivuiji, jsou
uchovavany v pseudonymizované podobé tak, Ze je neni mozné ztotoznit se
skute€nymi osobami.

Vzhledem k tomu, ze MZK osobni Udaje sama nearchivuje, je z hlediska
bezpecnosti kliCové odpovidajici zabezpe€eni komunikacnich kanaltd mezi
portalem Knihovny.cz a jednotlivymi knihovnimi systémy v zapojenych knihov-
nach a samoziejmé i zabezpeceni fyzickych a virtualnich server(, na kterych
je portal provozovan.

MZK pfipravuje v dobé psani tohoto textu zpracovatelskou smlouvu, kte-
rou bude uzavirat s knihovnami zapojenymi do portalu.

12.6 Zabezpeceni pirenosu dat ve verejné siti internet

Nafizeni neuklada povinné zavadét Sifrovani jako prostiedek k ochrané
osobnich udaji. Nicméné zavedeni SSL jako nastroje k zabezpeceni komu-
nikace mezi online aplikaci a uzivatelem je obecné& vnimano jako standard.
Pfesto nezanedbatelna cast katalogli a webovych stranek knihoven tuto
ochranu komunikace dosud nenabizi. To je zasadni problém pFfedevSim tam,
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kde uzivatelé zadavaiji hesla a dalSi citlivé informace, protoze jejich pfenos po
siti probiha v &itelné podobé a potencialni uto¢nik je mlze ziskat a zneuzit.

Aktuani verze prohlize€l oznaduji uzivatelim vyrazné, ze se nachazeji na
nezabezpecenych strankach. Nejvyraznéji tak ¢ini Chrome, ktery od verze
68 pfimo do adresniho fadku u webové stranky bez certifikatu vypisuje slovo
.Nezabezpeceno®. Navstévnik stranky je tedy proaktivné upozornén na to, ze
jeho osobni &i citlivé udaje mohou byt v ohrozeni.

Dal$im duvodem pro zavedeni Sifrovani je ten, Ze webové stranky nepo-
uzivajici Sifrovaného pfenosu jsou penalizované ve vysledcich vyhledavani
Google.

(@ f@ Ufad viady Ceské republiky (CZ) | https://viada.cz
-

here Web Client

& Ufad vladdy Ceské republiky

r 4
Zabezpe&ené pfipojen! AD A
Spojen( s timto serverem je @ 0
zabezpetené. Jeho provozovatelem je:

Ufad vlady Ceské republiky

Praha
Praha, CZ

astnl

Ovéfil: GeoTrust Inc.

Vice informaci ilost

@ & https://vufind.katalogknih.cz
A

here Web Client

ﬂ vufind.katalogknih.cz

Zabezpefené pfipojenl L o -

OvEfil: Let's Encrypt _

Stni " T
C. Trebova, 5

Prochazet podle méd

Obrazek 4: Dva priklady certifikati pro SSL zabezpeéeni komunikace. Horni je komercni
s uvedenim vlastnika domény (zeleny adresni fadek), druhy certifikatem zdarma od Let's
Encrypt (bez uvedeni viastnika domény).

Vice informaci
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Certifikat Ize pofidit od komer&nich autorit, knihovny zapojené do infra-
struktury Cesnet mohou ziskat certifikaty DigiCert zdarma. Ostatni knihovny
mohou vyuzit naptiklad feseni Let's Encrypt®), které umozriuje vystavovat
a automaticky obnovovat SSL divéryhodné certifikaty zdarma. TvUrce fe-
Seni, neziskova spolec¢nost Internet Security Research Group, se rozhodla
podpofit pouzivani Sifrované komunikace na internetu. Vyvinula tedy tech-
nické feSeni, které od konce roku 2015 poskytuje pod znackou Let’'s En-
crypt. Naklady na zprovoznéni jsou spojené pfevazné s prvotni instalaci
na server. Sluzba je nova a logicky se objevuji détské nemoci v podobé
nalezenych bezpecénostnich rizik®”, které se vSak vyvojafi snazi rychle fesit.
Kazdopadné certifikaty od Let's Encrypt se tési znacné oblibé a jsou vyuZzi-
vanou alternativou ke komerénim certifikatim. ReSeni nabizi zdarma nebo
za mirny poplatek jako soucast svych sluzeb vétsina kvalitnich webhostin-
govych spole€nosti v CR. Zavedeni bezpe¢né komunikace v prostfedi kni-
hovnich katalogu, ale i webovych stranek by tedy nemél pfedstavovat pro
knihovny problém a mélo by jit o standard ve vSech systémech, kde se
pracuje s osobnimi udaji.

Pokud webova aplikace zabezpecenou komunikaci jiz pouziva, je na misté
provéfit jeji kvalitu. Lze vyuzit nékteré z mnoha sluzeb k tomu uréenych®’.
Vysledky testu umozni zhodnotit funkénost a kvalitu zvoleného feseni, zeleny
zamecek v adresnim fadku prohlizec¢e nemusi byt nutné dilkazem, Ze komu-
nikace je skutecné zabezpe&ena na potfebné urovni.

Summary
Overall Rating
e
—
wr e
comarres |
Visit our documentation page for more infermation, configuration guides, and books. Known issues ane documented here.

This site works only In browsers with SNI support.

DNs oY MORE INFO »

Obrazek 5: Priklad uspésného vysledku testovani SSL certifikatu
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Tip: Vite, co znamenaji rizné barevné zamecky v adresnim radku prohlizece?

Spojeni se serverem je
zabezpecené certifikd-
tem SSL. Obsah komu-
nikace by mél byt chrd-
nény proti odposlechu
a zméné.

Pokud povaZujete provo-
zovatele za divéryhodné-
ho, miZete zaddvat bez
vétsich obav své osobni
udaje.

Spojeni se serverem

je zabezpecené certi-
fikdtem SSL, ale ¢dsti
webu zabezpecené
nejsou. Casto se jednd
0 obrdzky Ci jiny obsah
z externich zdroja. Pri-
padné byla uZivatelem
povolena vyjimka z pra-
videl zabezpeceni. Mini-

Zjistéte si vice informaci
o serveru a jeho provo-
zovateli a pripadné jej
upozornéte na problém
se zabezpecenim. Radéji
nezaddvejte citlivé osobni
udaje.

mdlné ¢dst komunikace
se serverem nemusi byt
chrdnéna.

I’

Viz PRILOHA 8 Webové stranky knihoven - pfechod na protokol HTTPS.
Doporuéeni Ustfedni knihovnické rady CR

Zde rozhodné nezaddvej-
te Zadné osobni tudaje ani
hesla.

Spojeni se serverem
neni zabezpeceno.

12.6.1 Bezdratové sité (wi-fi)

Vzhledem k zamyslené cilové skupiné tohoto textu a rozsahu se pfilis ne-
vénujeme sitové infrastruktufe. Protoze vSak knihovny velmi ¢asto nabizeji
pristup k internetu pfes wi-fi, povaZujeme za pfinosné se vénovat kratce ale-
spon problematice bezdratového pfipojeni. Jako dusledek nepfili§ obezretné
politiky vyrobct bezdratovych sitovych smérovaci (router(l) jsou jejich zafize-
ni bezpe€nostnim rizikem. Problémem je pfedevsim to, Ze vyrobci nevydavaji
dostate¢né rychle bezpecnostni aktualizace, které reaguji na objevené bez-
pecnostni problémy. Navic instalace novych verzi jejich softwaru vyzaduje ak-
tivni uCast uzivatele, ktery vétSinou neni proaktivné informovan o dostupnosti
bezpecnostni aktualizace a nutnosti ji provést. Kvlli tomu jsou smérovace
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pomérné ¢asto zranitelné, ¢ehoz Ize zneuzit k pranikiim do sité ¢i odposlou-
chavani komunikace uZzivatel(. Bezdratove sité, které nebezpecné zafizeni
vyuzivaji, mohou byt tedy potencialné znacné rizikové®?. ReSenim je nahrada
nebezpecnych zafizeni za kvalitngjsi (aktualné investice okolo 6500 K&), kte-
réd umoznuji automatické nebo asistované aktualizace®®. Kli¢ovym faktorem
pro vybér je rychlost, s jakou jsou vyrobci schopni reagovat na vznik bezpec-
nostnich problémd a vydani opravného balic¢ku.

Pokud ma byt sit bezpecna pro provozovatele i uzivatele, musi byt také
spravné nakonfigurovana. V tomto ohledu je dulezité oddéleni vefejné pfi-
stupné bezdratové sité od sité LAN, na které jsou umistény klicové interni
systémy. Moderni bezdratové routery stfedni tfidy umoznuji vytvofeni tzv.
siti pro hosty, které dovoluji uzivatelim pfistupovat do internetu, nikoli vS§ak
do vnitini sité instituce. Samoziejmosti by mélo byt pouZiti silnych hesel pro
vstup do administrace a omezeni pfistupu do ni napfiklad jen pro vybrané IP
adresy lokalni sité.

SluZebni bezdratové sité je vhodné zabezpedit nejen dostate¢né silnym
heslem a komunikaci zaSifrovat (napf. protokol WPA2), ale nejlépe i omezit
skupinu pfipojitelnych zafizeni podle jejich jednoznaénych sitovych identifi-
katorll (MAC adresa). Pfipadné vyuzit dalSich moznosti pro zabezpeceni pfi-
stupu do sité, napfiklad protokolem 802.1x. Kvalitni routery disponuji nastroji
na monitorovani a analyzu sitového provozu, které umozni detekovat pokusy
o prunik do vnitfni sité a informovat o nich spravce.

12.7 Udaje ve vyfazenych IT zafizenich a na pamétovych médiich
Skartace papirovych dokumentu v knihovnach probiha naprosto bézné
a ma sva pravidla dana skartacnim fadem. Na tomto misté tedy neni nutné
ji zvlast rozebirat. Nékdy se mlize zapominat na skartaci informaci uloze-
nych v elektronickych zafizenich. Jak jiz bylo zminéno, veSkera vypocetni
a komunikacéni technika v praxi také ¢asto obsahuje informace, které Ize
povazovat za osobni Udaje. Stejné je to s pamétovymi médii. Kdyz tato
zafizeni prestanou byt provozu schopna nebo moralné zastaraji, dochazi
k jejich vyfazeni a pfedavaji se k likvidaci nebo recyklaci. Nez se tak stane,
mélo by vzdy dojit k bezpe€nému vymazani vSech udaji. K tomu, aby tato
operace byla nevratna a vedla skute¢né k definitivnimu odstranéni, nestaci
bézné ,vyhozeni do kose" a ¢asto ani zformatovani média pomoci nastroju
v operacnim systému. Pokud chcete mit jistotu, je vhodné sahnout ke spe-
cializovanym aplikacim uréenym k vycisténi datovych médii®. V pfipade,
Ze je napriklad pevny disk nefunkéni a neni tedy mozné jeho pfipojeni
a provedeni jeho vycisténi, prikrocCit k fyzické likvidaci v takovém rozsahu,
aby nemohlo dojit k opétovnému pFecteni dat z média. Podobny postup je
vhodny i pro jednorazové zapisovatelna média jako jsou CD a DVD, poradi
si s nimi nékteré druhy skartovacich stroju. Fyzicka likvidace a nasledna
recyklace je vhodna také pro flash disky a pamétové karty v§ech typu.

51



13 Zajisténi dostupnosti dat a ochrana proti jejich ztraté
a zni€eni

13.1 Proaktivni opatieni

Pravdépodobné nemusime diskutovat o tom, Ze nejlepsi prevenci pred
havarii IT zafizeni je jejich pravidelna kontrola a obnova. Ekonomicka situace
nékterych knihoven vSak ¢asto neumozriuje obnovu pocitacl po doporuco-
vanych cca péti letech, ale stanice a servery slouzi ¢asto az do momentu
selhani. Podobna situace je i u soucasti sitové infrastruktury. V tomto ohledu
muze byt feSenim jizZ zminény pfechod na dodavani systému formou sluzby.
Pfed vybérem feSeni by vzdy mélo dojit k analyze ekonomické stranky i sou-
visejicich rizik.

S klesajici cenou vykonnych serverll s podporou virtualizace se toto fe-
Seni stava dostupné a zajimavé i pro stfedné velké knihovny. Misto nékolika
fyzickych servert umozni provoz stejného poctu virtualnich, pouze na jed-
nom z nich. Konsolidace je ekonomicky zajimava, protoZze cena vykonného
serveru je €asto niz8i nez provoz a obnova nékolika méné vykonnych. Tento
pristup pfinasi také nové moznosti pfi zalohovani (celé servery) a Casto také
zjednoduseni feSeni pfipadnych havarijnich stavd na urovni jednotlivych vir-
tualnich serverl. Pokud ovSem dojde k havarii fyzického serveru, na kterém
bézi nékolik virtualnich, FeSime najednou vypadek vice systéma. Vzdy je nut-
né zvazit potreby instituce.

Resenim muZze byt pronajem celych virtualnich serverd, u kterych prene-
seme odpovédnost za jejich funkénost na provozovatele platformy. Pfi vyuziti
cloudovych FeSeni se stava pro chod kritickou poloZzkou konektivita. Nastésti
ceny za kvalitni a rychlé pfipojeni k siti internet jsou pomérné dostupné a je
tak mozné pofidit zalozni pfipojeni. To maze byt v porovnani s kapacitou pri-
marniho spojeni pomalejsi, ale v pfipadé jejiho vypadku mohou zUstat kliCové
systémy funkéni, byt odezva bude delsi.

13.2 Plan obnovy systému po havarii ¢i vypadku (téz crash plan)

Ve velkych organizacich existuji mnozstvi bezpe€nostnich agend, které se
vénuji také Feseni krizovych stava v souvislosti s IT. Mensi knihovny nezfidka
takové krizové plany vytvofeny nemaji a spoléhaji ¢asto jen na dodavatele
svych systému, ze v pfipadé krize zasahnou. Je uzite¢né zpracovat si ales-
pon plan obnovy kliCovych systému (knihovni systém), pfipadné si jej vyzadat
od dodavatele. Jde vlastné o pfedem pfipraveny a otestovany postup, ktery
je nejvhodnéjsi pouzit pfi feSeni konkrétniho typu havarie nebo po vypadku.
Pokud dojde k néjaké nepfedvidatelné situaci, je takovy navod neocenitelnym
pomocnikem a dokaze Cas vypadku vyrazné zkratit. Kdyz takovy plan nee-
xistuje, dochazi ke zdrzeni kvuli zjiStovanim informaci a zkousenim, ¢asto
»naslepo®.
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13.3 Plan zaloh

Zalohovani je kli¢ovou ¢innosti pfi ochrané proti ztraté dat. Mame-li jako
spravci osobnich Udaju zajistit jejich daveérnost, dostupnost a aktualnost, musime
se pripravit na situace, které si neprejeme, ale mohou neocekavané nastat. Cim
Iépe pfipraveni budeme, tim mensi Skody nastanou. Mize dojit k technickému
selhani serveru nebo pamétovych médii. Tato selhani mohou mit pavod v zafize-
nich samotnych nebo jsou disledkem Zivelnych udalosti ¢i neopatrnosti obsluhy
nebo samotnych koncovych uzivatel. Bez ohledu na to, jak vzniknou, vzdy zpU-
sobi problémy a Casto paralyzuji provoz celé instituce. | s ohledem na nafizeni
GDPR je v zajmu instituce co nejrychlejSi znovuobnoveni funkénosti a hlavné
opétovné ziskani plného pfistupu k ulozenym informacim v plném rozsahu.

Plan zaloh je dokument, ktery by mél obsahovat informace o tom, jak ¢asto
se zalohy provadéji, kam se ukladaji a kdo k nim ma pfistup. Tento dokument
by mél zpracovat spravce systému v soucinnosti s jeho vyrobcem nebo do-
davatelem.

ProtoZe zalohy logicky obsahuji osobni Udaje, je velmi vhodné ochranit je
pred zneuzitim, napfiklad Sifrovanim. K ulozistim pak mizeme zfidit pfistupy
jen vybranym jednotlivcim. Zaloha by méla byt ukladana idealné mimo toto
ulozisté. V mensich knihovnach se k ukladani zaloh pomérné &asto vyuzivaji
sitova ulozidté (NAS), ale konkrétni FfeSeni zalezi na konkrétnim prostredi,
potfebach a finan&nich moznostech. Pfipadné je mozné vyuZit sluzeb néja-
kého externiho subjektu a ukladat zalohy i mimo budovu knihovny. Tim mu-
Zeme ochranit data napfiklad v pfipadé pozaru €i jiné Zivelné udalosti. Pokud
dochazi k ukladani zaloh k externim subjektim, je nutné analyzovat stavajici
smlouvy a pfipadné je rozSifit, aby bylo vyhovéno pozadavkum GDPR.

Zalohovani musi probihat tak ¢asto, aby pfi vypadku nebo havarii nedoslo
ke ztraté dat. V nékterych systémech se data méni velmi malo, v knihovnim
systému naopak prob&hne velké mnozstvi transakci i v pribéhu jediného dne.
Vzdy je tedy nutné provést analyzu a jejim zakladé urcit odpovidajici Cetnost
zaloh. Napfiklad u zminéného knihovniho systému nebude mit valného smy-
slu udrzovat zalohy staré vice nez nékolik dni, protoze neobsahuji aktualni
Udaje. Ze zalohy musime byt schopni obnovit vSechny udaje, které systém
obsahoval pfed havarii nebo vypadkem systému. Pfi obnové dat musi dojit ke
kontrole, neobsahuiji-li iUdaje, které jiz nemame pravo zpracovavat.

14 Jak zajistit naplnéni povinnosti prenositelnosti dat
v systémech

Nafizeni dava kazdému subjektu zpracovani moznost pozadat spravce
o vydani osobnich udajli, které spravci poskytl na zakladé smlouvy nebo
souhlasu, pfipadné jejichz zpracovani se provadi automatizované. Kli¢em
k Uspé&Snému naplnéni této povinnosti je dokonala znalost rozsahu udaju
a jejich umisténi v jednotlivych systémech instituce. Pravdépodobné se totiz
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nebudou nachazet pouze na jednom misté. Musime tedy mit pfedem zpra-
covanou jakousi mapu, ktera nam pomuze vybrat systémy, kde budeme pfi-
tomnost Udaju ovérovat.

Nafizeni uvadi, ze spravce musi Udaje predat ve strojové zpracovatelném
formatu, pfesny format ale nestanovi. Mizeme uvazovat o bézné pouziva-
nych formatech, které nejsou zatizeny licennimi podminkami a nenuti uziva-
tele k otevieni pouzit konkrétni nastroj. Lze tedy uvazovat o CSV, XML, JSON
a podobnych. Zvolené kdédovani by mélo byt opét zvoleno nediskriminacné,
coz nejlépe spliiuje UTF-8, které by nemélo Cinit problémy v zadném z bézné
pouzivanych operacnich systému a v aplikacich pro praci s uvedenymi for-
maty. Rozsah udajl, kterych se tyka prenositelnost, je upfesnény v kapitole
7.2.2., by mél obsahovat pfedevsim pfimo poskytnuté udaje (jméno, adresa,
e-mail...), ale i Udaje vypozorované, tedy i historii vypUjcek.

Vzhledem k povaze Udaju bude pravdépodobné nejvhodnéjsi volit osobni
predani uzivateli po ovéreni jeho totoznosti uloZzenim na jeho pamétové mé-
dium. Pfipadné Ize uvaZovat i o odeslani zaSifrovaného souboru na ovéfeny
e-mail nebo datovou schranku.

14.1 Pomocné nastroje pro zajisténi aktualnosti a spravnosti udaju

Nafizeni klade dlraz i na to, aby spravce i zpracovatelé vénovali pozor-
nost aktualnosti a spravnosti udaju. Toto Ize dosahnout vhodnym nastavenim
procesl(, ale existuji i zpUsoby, jak s Uspéchem zapoijit technologii. Napfiklad
kontrolu aktualnosti kontaktnich udaji bude knihovna vykonavat ¢astéji nez
pfi prodluzovani registrace. Doplnénim mize pak byt proaktivni vyzva k od-
souhlaseni aktualnosti udaju po pfihlaseni uzivatele do jeho konta. DalSim
ucinnym nastrojem v boji za aktualni udaje je analyza neuspésné elektronické
komunikace. Z ni Ize ziskat informace o tom, na jaky e-mail nebo telefonni
Cislo se nepodafilo zpravu dorucit. K odpovidajicimu kontaktu Ize pfipojit po-
znamku, ktera bude instruovat obsluhu, aby o této skutecnosti uZivatele in-
formovala a ziskala funk&ni telefonni Cislo nebo e-mail. Podobné Ize zobrazit
upozornéni pfimo v konté a vyzvat k zadani aktualniho kontaktu.

Chyby vznikaji jiz pfi zadavani do systémd, jejich pocet Ize snizit napfiklad
implementaci validatoru pole pro telefonni isla nebo e-mailové adresy. Pfimo
pfi zadavani je zadany udaj zkontrolovany na spravny format: telefonni Cislo
musi mit 9 Cislic, prvni tfi Cislice musi byt z urCené série. E-mailova adresa
musi obsahovat znak ,@" a teCku, za kterou nasleduje kéd domény.

14.2 Odvolatelnost souhlasu a informaéni systémy

Diliraz na institut odvolatelnosti souhlasu v praxi mize pfinést nové poza-
davky na systémy. Pfikladem m(ze byt schopnost systému zaznamenavat
souhlasy i jejich odvolani. A to pokud je zmé&na na Zadost subjektu provedena
knihovnou nebo subjektem samotnym, napfiklad v rozhrani osobniho konta.
Na drovni rozhrani budou souhlasy vétSinou reprezentovany zaskrtavacimi
poli. Souhlas a jeho pfipadné odvolani se pak bude ukladat do logovaciho
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souboru systému. Ten by mél obsahovat ¢asové razitko, identifikaci pavodce

zmeény, identifikaci subjektu a nové nastaveni souhlasu. Protoze souhlas musi

byt svobodny, jednoznacny a informovany pro kazdy ucel zpracovani, mél by byt
formular doplnén vysvétlenim, co jednotlivé volby v praxi znamenaji pro uzivatele.

Souhlas musi byt vzdy vysledkem akce uzivatele (ne tedy predvyplnény).
Knihovni systém by mél byt schopen evidovat udéleni souhlasu. Pokud to ne-

umoziuje, musi byt zaznamenan jinak, napfiklad na pfihlasce. Zmény mohou byt

provadény knihovniky pfi navstévé nebo Ize nabidnout tuto moznost pfimo v konté
uzivatele. Kazdy si muze nastaveni kdykoli zménit, podle svych aktualnich potfeb.

V teoretické Casti této prirucky (kapitola 6.3.) jsou uvedeny tfi mozné vari-
anty pfistupu k historii vypujéek. Knihovni systém by pak mél nabizet odpovi-
dajici technické feSeni pro pfipady odvolani souhlasu, pokud jsou uchovany
na jeho zakladé.

1. Knihovna anonymizuje historii vypuljcek po X mésicich od ukonéeni vy-
pujcky, pficemz zaroven mulze nabizet uzivatellm uchovani historie
jejich vypuijcek na zadost. Pravnim divodem pro delSi uchovani histo-
rie je v tomto pfipadé souhlas uZivatele. Pokud knihovna zvoli tuto va-
riantu, nesmi opomenout pozadat o souhlas své stavajici uzivatele.
V této varianté knihovni systém umi automaticky anonymizovat
v§echny vypujéky po uplynuti X mésict po vraceni vypujéky u céte-
nari, ktefi nedali souhlas s uchovanim historie. Ostatnim ji uchova-
va. Pri odvolani souhlasu dojde k jednorazové anonymizaci zaznamu
ukoncéenych vypljcek, které jsou starsi nez X mésicd.

2. Knihovna uchovava historii vypuj¢ek po celou dobu existence profilu uziva-
tele s tim, ze uzivatelim aktivné nabizi moznost pozadat o to, aby historie
vypuijcek starsi nez X mésicl od ukonceni vypujcky byla bez dalSiho pra-
bézné anonymizovana.

V této varianté knihovni systém umi automaticky anonymizovat vSechny

vypujéky po uplynuti X mésict po vraceni vypujcky u ¢tenari, kteri o to

poZzadaji. Ostatnim ji uchovava. U étenart, ktefi poZadaji o anonymizaci,
dojde k jejimu jednorazovému provedeni a kazdy dalSi zaznam, u kte-
rého uplyne X mésicu od vraceni, dojde jiz k anonymizaci automaticky.

3. Knihovna uchovava historii vypujéek po celou dobu existence profilu
uzivatele s tim, ze uzivatellm aktivné nabizi moznost pozadat o ano-
nymizaci své historie vypujcek. Anonymizovat nelze historii mladsi nez
X mésicu od ukonéeni vypUjcky.

V této varianté knihovni systém umi automaticky anonymizovat vSech-

ny vypujcky po uplynuti X mésict po vraceni vypujéky u étenaru, ktefi

o to pozadaji. Ostatnim ji uchovava. U ¢tenaru, ktefi poZadaji o anony-

mizaci, dojde k jejimu jednorazovému provedeni.

Knihovny zvoli jeden ze zplsob, nikoli kombinaci. Knihovni systém musi
umoznit volbu individualné kazdému z uzivatel(: napfiklad neuchovavat his-
torii vypujcek. Dale by mél disponovat nastrojem pro provedeni jednorazové
anonymizace vypujcek, pokud to varianta vyZzaduje.
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14.3 Problematika mazani Gdajl v informacnich systémech a databazich

Nafizeni uvadi mnozstvi situaci, kdy hovofi o povinnosti spravce vymazat
Udaje po uplynuti doby jejich zpracovani. V systémech a databazich Ize pro-
vadét bez rizika pfimé mazani jen ve velmi specifickych pfipadech. Knihovni
systémy uchovavaji mnozstvi vzajemné provazanych transakénich udaju, kte-
ré slouzi také jako podklad pro statistiky a vykaznictvi. Z divodu zachovani
konzistence databaze i moznosti ziskat statistické informace z historickych
dat neni mozné udaje pfimo mazat. V praxi tedy bude aplikovana anonymiza-
ce. Tzn., Ze dojde v zaznamu k nahrazeni osobnich udaji jinymi udaji, které
znemozni zpétnou identifikaci konkrétni osoby. Zaroven zlstane zachovana
moznost plnit pfipadné povinnosti v oblasti vykazovani vykonu ¢i vytvareni
statistik.

Tip: Soulad s GDPR u knihovnich systému

Aleph: https://knowledge.exlibrisgroup.com/Cross_Product/Security/GDPR/
GDPR_Privacy Impact Assessment

ARL: http://cosmotron.cz/zajisteni-souladu-arl-s-narizenim-gdpr

Clavius a Tritius: hiip://www.clavius.cz/gdpr.htm

Evergreen: http://eg-wikijabok.cz/doku.php/o_evergreenu:bezpecnost a
ochrana_udaju

Koha: https://www.koha.cz/index.php/prejdete-na-koha/gdpr

KP-Sys: https://kpsys.cz/cs/gdpr
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Poznamky

1)

2)

3)
4)

5)
6)
7
8)

9)
10)

11)

Zakon €. 101/2000 Sb., o ochrané osobnich Udaju a o zméné nékterych zakon.
Dostupné z: https://www.zakonyprolidi.cz/cs/2000-101.

Terminologickd databaze TKDIV: ,Pravnicka osoba poskytujici svym jménem
knihovnické a informaéni sluzby v dané knihovné. Je-li knihovna pravnim subjek-
tem, pak sama je provozovatelem knihovny, nema-li knihovna pravni subjektivitu
(pokud napf. je soucasti organizace nebo je organizacni slozkou Uzemné samo-
spravného celku nebo statu), pak provozovatelem je pfisluSny pravni subjekt.”
Pokyn WP29 k posouzeni vlivu na ochranu osobnich udaj...

§ 31 Zakon €. 89/2012 Sb. Ob&ansky zakonik.

INezletili

$ 31

IMd se za to, Ze kaZdy nezletily, ktery nenabyl plné svéprdvnosti, je zplsobily k pravnim jedndnim co
do povahy primérenym rozumové a volni vyspélosti nezletilych jeho véku.

Cl. 5 odst. 1, pism. b) Nafizeni.

Bod 45 odivodnéni Nafizeni.

Cl. 7 Nafrizeni.

§ 4 ods. 5 knihovniho zakona 257/2001 Sb.

ZAKON ze dne 29. ervna 2001 o knihovndch a podminkdch provozovdni verejnych knihovnickych
a informacnich sluzeb (knihovni zdkon)

(5) Provozovatel knihovny je oprdvnén poZadovat uhradu ndakladd vynaloZenych na administrativni
ikony spojené s evidenci uZivatel( knihovny.

Bod 47 odtivodnéni Nafizeni.
§ 84 a nasl. ob&anského zakoniku.

Podoba a soukromi
S 84
Zachytit jakymkoli zpisobem podobu clovéka tak, aby podle zobrazeni bylo mozné urcit jeho totoz-

nost, je mozné jen s jeho svolenim.

Bod 51 Nafizeni a Cl. 9 Nafizeni.
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12)

13)

14)
15)

16)

§ 13c zakona ¢. 133/2000 Sb., o evidenci obyvatel a rodnych &islech a 0 zméné
nékterych zakonu.

HLAVA Il

RODNA CISLA

$ 13

(1) V informacnim systému je rodné Cislo identifikatorem fyzické osoby, kterd splriuje podminky pro
jeho pridéleni podle tohoto zdkona (ddle jen ,fyzickd osoba”).

(2) Rodné cislo urcuje ministerstvo.

(3) Rodné Cislo je desetimistné Cislo, které je délitelné jedendcti beze zbytku. Prvni dvojcisli vyjadruje
lposledni dvé Cislice roku narozeni,v druhé dvojcisli vyjadruje mésic narozeni, u Zen zvysené o 50, treti
dvojcisli vyjadruje den narozeni. Ctyfmistnd koncovka je rozlisujicim znakem fyzickych osob naroze-
nych v tomtéZ kalenddrnim dnu.

(4) Rodnd Cisla pridélend fyzickym osobdam narozenym pred 1. lednem 1954 maji stejnou strukturu
jako rodnd cisla uvedend v odstavci 3, jsou vsak devitimistnd s tfimistnou koncovkou a nesplriuji
lpodminku délitelnosti jedendcti.

(5) V pripadé, Ze jsou vydejovymi misty rodnych Cisel (ddle jen ,,vydejové misto”) pro dany kalenddrni
den v prislusném kalenddrnim roce vycerpdna veskerd urcend rodnd Cisla, urci ministerstvo pro tento
den novou, dodatecnou sestavu rodnych cisel, pro niZ plati, Ze rodné Cislo je desetimistné cislo, které je
délitelné jedendcti beze zbytku. Prvni dvojcisli vyjadruje posledni dvé Cislice roku narozeni, druhé dvojcisli
vyjadruje mésic narozeni, u muZzii zvysené o 20, u Zen zvysené o 70, treti dvojcisli vyjadfuje den narozeni.
Ctyrmistna koncovka je rozlisujicim znakem fyzickych osob narozenych v tomtézZ kalenddrnim dnu.

(6) TotéZ rodné Cislo nesmi byt pridéleno vice fyzickym osobdm.

(7) Fyzickd osoba je nositelem nejvyse jednoho rodného cisla.

(8) Rodnym cislem podle tohoto zdkona se rozumi také rodné cislo pridélené na uzemi Slovenské

republiky pred 1. lednem 1993. Toto rodné cislo musi splriovat definici rodného cisla uvedenou v od-
Istavcich 3 a 4 a soucasné musi splriovat podminku uvedenou v odstavci 6.

(9) Rodné cislo je oprdvnéna uZivat nebo rozhodovat o jeho vyuZivani v mezich stanovenych zdko-
nem (ddle jen ,naklddat s rodnym cislem”) vylucné fyzicka osoba, které bylo rodné cislo pridéleno
(ddle jen , nositel rodného cisla“), nebo jeji zakonny zdstupce; jinak Ize rodné cislo vyuZivat jen v pri-
Ibadech stanovenych v § 13c tohoto zdkona.

§ 18 knihovniho zakona 257/2001 Sb.

$ 18
(Ochrana knihovniho fondu

Provozovatel knihovny je povinen zajistit

a) umisténi knihovniho fondu v podminkdch vhodnych pro poskytovdni verejnych knihovnickych

a informacnich sluZeb,

b) ochranu knihovniho fondu pred odcizenim a poskozenim, zejména ochranit jej pred nepriznivymi
vlivy prostredi,

c) restaurovdni knihovnich dokumentd, popr: jejich prevedeni na jiny druh nosice, je-li to treba k je-

liich trvalému uchovdnt.

Bod 50 oddvodnéni a ¢l. 6 odst. 4 Nafizeni.

Zakon ¢. 89/1995 Sb. o statni statistické sluzbé. Dostupné z: https://www.
zakonyprolidi.cz/cs/1995-89.

WP29: ,Muze tim byt podkopana jeho svoboda volby, tfeba u produktd nebo sluzeb
jako knihy, hudba nebo pravidelné zasilani zprav.“ Voditka k automatizovanemu
individualnimu rozhodovani a profilovani podle Narizeni 2016/679.
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17)
18)

19)

Cl. 9 Natizeni.

§ 84 a nasl. ob&anského zakoniku €. 89/2012 Sb.
Podoba a soukromi

5 84

Zachytit jakymkoli zpisobem podobu ¢lovéka tak, aby podle zobrazeni bylo mozné urcit jeho totoz-
nost, je mozné jen s jeho svolenim.

$ 85
(1) Rozsirovat podobu clovéka je mozné jen s jeho svolenim.

(2) Svoli-li nékdo k zobrazeni své podoby za okolnosti, z nichZ je zi'ejmé, Ze bude sifeno, plati, Ze
svoluje i k jeho rozmnoZovdni a rozsifovdni obvyklym zptsobem, jak je mohl vzhledem k okolnostem
rozumné predpoklddat.

§ 86

INikdo nesmi zasdhnout do soukromi jiného, nemd-li k tomu zdkonny ddvod. Zejména nelze bez
svoleni ¢clovéka narusit jeho soukromé prostory, sledovat jeho soukromy Zivot nebo porizovat o tom
zvukovy nebo obrazovy zdznam, vyuZivat takové Ci jiné zaznamy porizené o soukromém Zivoté cloveka
treti osobou, nebo takové zdaznamy o jeho soukromém Zivoté Sifit. Ve stejném rozsahu jsou chraneny i
lsoukromé pisemnosti osobni povahy.

5 87

(1) Kdo svolil k pouZiti pisemnosti osobni povahy, podobizny nebo zvukového ¢i obrazového zdznamu
tykajiciho se clovéka nebo jeho projevi osobni povahy, mize svoleni odvolat, tiebaZe je udélil na
urcitou dobu.

(2) Bylo-li svoleni udélené na urcitou dobu odvoldno, aniz to oddvodriuje podstatnd zména okolnosti
nebo jiny rozumny davod, nahradi odvoldvajici Skodu z toho vzniklou osobé, které svoleni udélil.

$ 88

(1) Svoleni neni treba, pokud se podobizna nebo zvukovy Ci obrazovy zdznam poridi nebo pouZiji

k vykonu nebo ochrané jinych prdv nebo prdvem chrdnénych zdjmd jinych osob.

(2) Svoleni neni tieba ani v pripadé, kdyZ se podobizna, pisemnost osobni povahy nebo zvukovy ¢i
obrazovy zaznam poridi nebo pouZiji na zdkladé zdkona k urednimu ucelu nebo v pripadé, Ze nékdo
verejné vystoupi v zdleZitosti verejného zdjmu.

$ 89

Podobizna nebo zvukovy ¢i obrazovy zdznam se mohou bez svoleni clovéka také poridit nebo pouZit
Iprimérenym zpusobem téZ k védeckému nebo uméleckému ucelu a pro tiskové, rozhlasové, televizni
nebo obdobné zpravodajstvi.

$ 90

Zdkonny duvod k zdsahu do soukromi jiného nebo k pouZiti jeho podobizny, pisemnosti osobni po-
vahy nebo zvukového ¢i obrazového zdznamu nesmi byt vyuZit neprimérenym zptusobem v rozporu
s opravnénymi zdjmy clovéka.

Bod 47 odGvodnéni Nafizeni.

200 Konkrétné&ji bude pfimy marketing pravdépodobné upraven novym nafizenim

21)

zvanym ePrivacy, zatim v ¢l. 16 navrhu.
Napf. § 11 odst. 2 pism. b) knihovniho zdkona 257/2001 Sb.
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22)
23)
24)

25)

26)

$ 11

Krajska knihovna

(2) Krajskd knihovna je soucdsti systému knihoven vykondvajici koordinacni, odborné, informacni,
vzdeéldvaci, analytické, vyzkumné, metodické a poradenské cinnosti, v jejichZ ramci téZ

a) spolupracuje s Ndrodni knihovnou pri zpracovdni ndrodni bibliografie a pri zpracovdni souborné-
ho katalogu,

b) zpracovadvd a zpristupriuje regiondlni informacni databdze a zabezpecuje koordinaci krajského
bibliografického systému,

c) je krajskym centrem meziknihovnich sluZeb,

d) spolupracuje s knihovnami v kraji pri zavddéni novych technologii v oblasti zajisténi verejnych

knihovnickych a informacnich sluZeb.

Cl. 89 odst. 2 Nafizeni.
C. 14 Nafizeni.
§ 4 knihovniho zakona 257/2001 Sb.

$ 4

Verejné knihovnické a informacni sluzby

(1) Verejné knihovnické a informacni sluzby spocivaji

a) ve zpristupriovdni knihovnich dokumentd z knihovniho fondu knihovny nebo prostrednictvim
imeziknihovnich sluZeb z knihovniho fondu jiné knihovny,

b) v poskytovdni ustnich bibliografickych, referencnich a faktografickych informaci a resersi,

c) ve zprostredkovdni informaci z vnéjsich informacnich zdrojd, zejména informaci ze stdtni sprdvy

a samosprdvy,

d) v umozZnéni pristupu k informacim na internetu, ke kterym md knihovna bezplatny pristup.

(2) Verejné knihovnické a informacni sluzby, uvedené v odstavci 1, je provozovatel knihovny povinen
lposkytovat bezplatné, s vyjimkou

a) zpfistupfiovdni knihovnich dokumentu z knihovniho fondu knihovny, které maji povahu rozmnoZze-
nin zvukového & zvukové obrazového zdznamu,21

b) zpfistupfiovdni knihovnich dokumentd z knihovnich fondd jinych knihoven zprostredkovdnim jejich
rozmnoZenin v ramci meziknihovnich reprografickych sluZeb,

c) zpfistupfiovdni knihovnich dokumentu z knihovnich fondd knihoven v ramci mezindrodnich mezik-
nihovnich sluzZeb.

(3) Provozovatel knihovny miiZe poskytovat dalsi sluZzby spocivajici zejména

a) v umozZnéni pristupu k placenym informacim na internetu,

b) v kulturni, vychovné a vzdéldvaci ¢innosti,

c) ve vyddvadni tematickych publikaci,

d) v poskytovdni reprografickych sluZeb,

le) v poskytovdni pisemnych bibliografickych, referencnich a faktografickych informaci a resersi.

(4) Provozovatel knihovny je oprdvnén poZadovat za poskytovdni knihovnickych a informacnich slu-
7eb, uvedenych v odstavci 2 pism. a) aZ c), a dalsich sluZeb uhradu skutecné vynaloZenych ndkladu.
(5) Provozovatel knihovny je oprdvnén poZadovat uhradu ndakladd vynaloZenych na administrativni
ikony spojené s evidenci uZivatel( knihovny.

(6) Provozovatel knihovny je povinen zajistit rovny pristup vsem k verejnym knihovnickym a infor-
imacnim sluzbém a dalsim sluzbém poskytovanym knihovnou.

(7) Provozovatel knihovny vydd knihovni fdd, v némz stanovi podrobnosti poskytovdni knihovnickych

a informacnich sluZeb.

Stanovisko UOOU  hitps://www.uoou.cz/zamestnavatel-jako-spravce-osobnich-
udaju/d-6171.

Napf. § 35a zakona ¢&. 582/1991 Sb. o organizaci a provadéni socialniho
zabezpeceni, § 150 Zakoniku prace.
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§ 35a zdkona ¢. 582/1991 Sb. o organizaci a provddeni socidlniho zabezpeceni.

UKOLY ZAMESTNAVATELU V SOCIALNIM ZABEZPECENT

HLAVA DRUHA

UKOLY ZAMESTNAVATELU PRI PROVADEN] DUCHODOVEHO POJISTEN]

§ 35a

Povinnost zaméstnavateld vést zaznamy a poddvat hidseni pro tcely dichodového pojisténi

(1) Zaméstnavatelem se pro tcely dichodového pojisténi rozumi prévnickd nebo fyzickd osoba, kterd zaméstndvd
jiné fyzické osoby nebo k niZ jsou fyzické osoby ve vztahu, ktery zaklddd ucast na diichodovém pojisténi. Za zamést-
navatele se povaZuji téZ organizacni slozky stdtu, v nichZ jsou zarazeny fyzické osoby v pracovnim poméru nebo
c¢inény na zdkladé dohody o pracovni ¢innosti nebo dohody o provedeni prdce, sluZebni urady, v nichZ jsou statni
zaméstnanci podle zdkona o stdtni sluzbéP®) zafazeni k vykonu stdtni sluzby, véznice, v nichZ vykondvd trest odnéti
svobody odsouzeny zarazeny do prdce, ustavy pro vykon zabezpecovaci detence, v nichZ vykondvaji zabezpecovaci
detenci osoby zarazené do prdce, a prislusné atvary, slozky nebo jiné organizacni ¢dsti bezpecnostnich sbort nebo
ozbrojenych sil Ceské republiky, které vypldceji prislusnikiim bezpecnostnich sbord sluZebni pfijem nebo vojakim

z povoldni sluZebni plat nebo sluzné u ostatnich vojdakd vykondvajicich vojenskou cinnou sluzbu (ddle jen ,utvar”).
Za zaméstnavatele se povazuje ddle organizacni slozka prdavnické osoby, kterd md sidlo ve stdté, s nimz Ceskd
republika neuzavrela mezindrodni smlouvu o socidlnim zabezpeceni, pokud je tato slozka zapsdna v obchodnim
rejstriku a tato prdavnickd osoba zaméstndvad vedouci zaméstnance této organizacni slozky, pokud tito zaméstnanci
maji misto vykonu prdce trvale v Ceské republice.

(2) Zaméstnavatelé jsou povinni vést potiebné zdznamy o skutecnostech rozhodnych pro ndrok na ddvky dichodo-
vého pojisténi, jejich vysi a vyplatu a predklddat je prislusnym orgdndm socidlniho zabezpeceni.

(3) Zmény ve skutecnostech rozhodnych pro ndrok na dévku a jeho trvani a pro vysi a vyplatu dévky jsou zaméstnavatelé povi-
nni pisemné hidsit, neni-li urceno jinak, do osmi dntl. Na vyzvu orgdn socidlniho zabezpeceni jsou zaméstnavatelé povinni
podat hldseni a predloZit zdznamy ve Ih(té urcené timto orgdnem, a neni-li Ih(ita urcena, do osmi dndi od doruceni vyzvy.

(4) Zaméstnavatelé jsou povinni uschovdvat

a) stejnopisy evidencnich list( (§ 38 odst. 5 véta prvni) vyhotovenych v kalenddrnim roce, kterého se tykaji, nebo

v bezprostredné ndsledujicim kalenddrnim roce po dobu 3 kalenddrnich rokd po roce, kterého se tykaji, a stejnopisy
ostatnich evidencnich listd po dobu 3 kalenddrnich rokd po roce, ve kterém byly vyhotoveny,

b) zdznamy o skutecnostech vedenych v evidenci podle § 37 odst. 1 pism. h) po dobu 6 kalenddrnich roki ndsleduji-
cich po mésici, kterého se zdznam tykd, vZdy vsak po dobu 3 kalenddrnich roki ndsledujicich po mésici, v némz bylo
dluzné pojistné za tento mésic zaplaceno,

¢) zdznamy o skutecnostech vedenych v evidenci podle § 37 odst. 1, pokud jde o poZivatele starobniho nebo invalid-
niho diichodu, po dobu 10 kalenddrnich rokii po roce, kterého se tykaji,

d) mzdové listy4) nebo ucetni zdznamy o udajich potfebnych pro tcely dichodového pojisténi, véetné udajti
uvedenych v § 37 odst. 2 a 3, po dobu 30 kalenddrnich rokt ndsledujicich po roce, kterého se tykaji, a jde-li o mzdové
listy nebo tcetni zaznamy o udajich potfebnych pro ucely dichodového pojisténi vedené pro poZivatele starobniho
diichodu, po dobu 10 kalenddrnich roki ndsledujicich po roce, kterého se tykaji, pokud zvldstni pravni predpis nesta-
novi pro zdznamy, které maji charakter ucetnich zéznamd, delsi uschovaci dobu; za zéznamy o téchto skutecnostech
se vZdy povazuji doklady o druhu, vzniku a skonceni pracovniho vztahu, zdznamy o pracovnich trazech a o nemocech z
povoldni a zdznamy o evidenci pracovni doby ) véetné doby pracovniho volna bez néhrady piijmu.

(5) Zanikd-li zameéstnavatel bez pravniho ndstupce pred uplynutim dob uvedenych v odstavci 4, je povinen zajistit
Uschovu zdznamu a dalSich dokladi uvedenych v odstavci 4 (ddle jen , doklady zaméstnavatele”) do uplynuti téchto
dob a bez zbytecného odkladu pisemné ozndmit okresni sprdvé socidlniho zabezpeceni, kde jsou doklady zamést-
navatele uloZeny.

(6) Jsou-li doklady zaméstnavatele po zaméstnavateli zaniklém bez prdvniho ndstupce uloZeny ve spisovné nebo
sprdvnim archivu podle zdkona upravujiciho archivnictvi a spisovou sluzbu, v provozovné, ve které se vykondva cin-
nost na zdkladé stdtniho povoleni k provozovdni Zivnosti vedeni spisovnyZZl), nebo v archivu, jsou zfizovatel spisovny,
ziizovatel spravniho archivu, podnikatel, kterému bylo udéleno stdtni povoleni k provozovdni Zivnosti vedeni spisovny,
archiv nebo jeho zfizovatel (ddle jen ,drZitel dokladi”) povinni na vyzvu orgdnu socidlniho zabezpeceni pofidit vypis,
opis nebo kopii dokladii zaméstnavatele pro tcely provddéni diichodového pojisténi a nejpozdeéji do 30 dnii ode dne
doruceni této vyzvy je orgdnu socidlniho zabezpeceni zaslat. DrZitel dokladi na Zddost orgdnu socidlniho zabezpeceni
potvrdi shodu jim porizeného opisu nebo kopie dokladu zaméstnavatele s dokladem zaméstnavatele uloZenym

u drzitele dokladd. DrZitel dokladd mad prdvo na thradu nékladi spojenych s pofizenim vypisu, opisu nebo kopie
dokladi zaméstnavatele, s jejich zasldnim orgdnu socidlniho zabezpeceni a s potvrzenim shody jim pofizeného
opisu nebo kopie dokladu zaméstnavatele s dokladem zaméstnavatele uloZzenym u drZitele dokladd; vysi nékladd
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Jje dritel dokladd na vyzvu orgdnu socidlniho zabezpeceni povinen prokdzat. Prdvo na uhradu téchto ndkladd nemd
verejny archiv v pripadech, ve kterych nemd prdvo na dhradu ndkladi na pofizeni vypisu, opisu nebo kopie archivd-
lie podle zdkona upravujiciho archivnictvi a spisovou sluzbu'2l).

(7) Zanikd-li bez prdvniho ndstupce drZitel dokladd, u kterého jsou uloZeny doklady zaméstnavatele po zaméstnava-
teli zaniklém bez prdvniho ndstupce, pred uplynutim dob uvedenych v odstavci 4, je tento drZitel dokladi povinen
bez zbytecného odkladu pisemné ozndmit prislusné okresni spravé socidlniho zabezpeceni skutecnosti tykajici se
jeho zdniku a ddle na viastni ndklady zajistit uloZeni dokladt zaméstnavatele u jiného drZitele dokladi do uplynuti
téchto dob a pisemné oznémit prislusné okresni sprdveé socidlniho zabezpeceni, kde jsou doklady zaméstnavatele
uloZeny. Prislusné okresni sprdvy socidlniho zabezpeceni poskytuji drZitelim dokladii na jejich Zddost potfebnou
soucinnost zejména pfi uréeni dokladi zaméstnavatele, jejichZ dalsi uloZeni je treba zajistit.

(8) Ziistanou-li v majetkové podstatéd) zanikajiciho drzitele dokladd finanéni prostredky, pouZiji se na thradu
ndkladi na uloZeni dokladi zaméstnavatele u jiného drZitele dokladd vybraného ve spoluprdci s prislusnym stdtnim
oblastnim archivem. V pripadé neexistence takovych financnich prostredki se provede uloZeni podle odstavce 7

u jiného drzitele dokladd na ndklady ministerstva.

(9) Provddéci pravni predpis stanovi, co se rozumi odtivodnénymi ndklady a stanovi maximdlni vysi dhrady ndkladu
uvedenych v odstavci 6 a ndkladd na uloZeni podle odstavce 8, které je drZitel dokladd oprdvnén poZadovat.

§ 150 Zdkoniku prdce €. 262/2006 Sh.

§150

Zameéstnavatel eviduje tdaje, jimiZ jsou jméno, popfipadé jména a prijmeni, adresa, jde-li o fyzickou osobu, ndzev
a sidlo, jde-li o prdvnickou osobu, a pisemnosti tykajici se provddénych sraZek ze mzdy, a to po stejnou dobu jako
ostatni tidaje a doklady tykajici se mzdy nebo platul®)

27§ 68 zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych
zakon(.

S 68

Ukladani dokumentd

(1) VSechny vyFizené spisy a jiné dokumenty urceného pivodce jsou po dobu trvdni skartacni Ihity
uloZeny ve spisovné. Dokumenty mohou byt uloZeny téZ ve sprdvnim archivu, pokud jej urceny pd-
vodce zridil. Dokumenty se uklddaji podle spisového a skartacniho pldnu, a to zpravidla ihned po
jejich vyrizeni, pokud povaha véci nevyZaduje, aby zpracovatel mél vyrizeny dokument déle; tato
skutecnost se poznamendvd v evidenci podle § 64 odst. 3.

(2) Pro nahliZzeni do dokumenti uloZenych ve spisovné nebo ve sprdvnim archivu sprdvniho orgdnu
nebo soudu plati obecnd ustanoveni o nahliZeni do spisu v fizeni pred sprdvnim orgdnem nebo
soudem; to neplati, jestlize dokumenty pred uloZenim ve spisovné nebo ve spravnim archivu byly
verejné pristupné. Nahlizeni do dokumentu obsahujicich utajované informace, poskytovadni jejich
opist, vypist a kopii se Fidi zvldstnim pravnim predpisem.2)

(3) V pripadé zdniku uréeného plvodce prevezme spisovnu nebo sprdavni archiv jeho prdvni ndstup-
ce, zfizovatel nebo ten, na néhoZ prechdzi plsobnost zaniklého uréeného puvodce; je-li prdvnich
ndstupcd vice a nedojde-li mezi nimi k dohodé, rozhodne o prevzeti spisovny nebo sprdvniho archivu
orislusny sprdvni urad na useku archivnictvi a vykonu spisové sluZby dohliZejici na provadéni skar-
tacniho fizeni. Urc¢eny plvodce informuje pred svym zdnikem prislusny archiv o opatrenich, kterd

v souvislosti se zdnikem ucinil ve vztahu ke spisovné nebo spravnimu archivu. (4) Budova, v niZ je
umisténa spisovna nebo sprdvni archiv, musi splriovat tyto podminky:

a) prostory pro ukldddni dokumentt nesmi byt ohroZeny povodnémi,

b) musi pro ni byt zpracovdna poZdrni dokumentace a musi byt vybavena ruc¢nimi hasicimi pristroji;
v prostordch pro ukladdni dokumentd musi byt umistény pouze prdskové hasici pristroje,

c) prostory pro ukldddni dokumentd musi byt zabezpeceny proti skodlivému pisobeni pfirodnich
vliva a jevi vyvolanych c¢innosti ¢lovéka, a to zejména proti praniku vody, pdry, destové a splaskové
kanalizace, nebezpecnych chemickych a biologickych Iatek nebo pusobeni fyzikdlnich jevi a proti
Inadmeérné prasnosti, které by mohly vést k poskozeni nebo zniceni dokumentd,

d) prostory pro ukldddni dokumentt musi byt vybaveny regdly pro ukldddani dokumentd,

e) prostory pro ukladdni dokumenti musi byt zajistény proti vstupu nepovolané osoby.
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28 § 63 zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych

29)

30)
31)
32)
33)
34)
35)
36)
37)

38)
39)
40)
41)
42)
43)

zakonu.

$ 63

(1) Spisovou sluZbu vykondvaji

a) verejnoprdvni pvodci uvedeni'v § 3 odst. 1 pism. a) aZ e), i) a k) aZz m),

b) kraje,

c) hlavni mésto Praha,

d) obce s povérenym obecnim uradem a obce se stavebnim nebo matricnim uradem,

e) méstska cdst nebo méstsky obvod tizemné clenéného statutdrniho mésta a meéstskd cdst hlavniho
mésta Prahy, na néZ byla statutem pienesena alespoti ¢dst plsobnosti obce s povérenym obecnim
Ufadem nebo pusobnosti obce se stavebnim nebo matri¢nim uradem,

(ddle jen ,,urceni pavodci®).

(2) Obce neuvedené v odstavci 1, Skoly a verejnoprdvni pivodci uvedeni v § 3 odst. 1 pism. g) a h)
vykondvaji spisovou sluZzbu v rozsahu ustanoveni § 64, § 65, § 66, § 67, § 68 odst. 1 aZ 3, § 68a a 69a.
(3) Verejnoprdvni plvodci uvedeni'v § 3 odst. 1 pism. a) aZ d), i), k) a m), kraje a hlavni mésto Praha
vykondvaji spisovou sluZbu v elektronické podobé v elektronickych systémech spisové sluzby; vy-
Zaduje-li to zvldstni povaha jejich plsobnosti, mohou vykondvat spisovou sluZbu v listinné podobé
nebo v elektronickych systémech spisové sluzby odpovidajicich poZadavkim podle odstavce 4.
Verejnoprdvni pavodci uvedeni v § 3 odst. 1 pism. e), g), h), j) a |) a obce vykondvaji spisovou sluzbu
v elektronické podobé v elektronickych systémech spisové sluzby nebo v listinné podobé.

(4) Pokud verejnoprdvni pavodci uvedeni v odstavci 3 vété prvni, jejichZ zvldstni povaha plsobnosti
umoZnuje vykon spisové sluZby v listinné podobé nebo v elektronické podobé v elektronickych sys-
témech spisové sluZby, vykondvaji spisovou sluzbu v elektronické podobé v elektronickém systému
spisové sluzby, ktery je soucdsti informacniho systému pro nakldddni s utajovanymi informacemi34,
musi tento elektronicky systém spisové sluzby splriovat poZadavky stanovené ndrodnim standardem
oro elektronické systémy spisové sluzby (ddle jen ,,ndrodni standard”), s vyjimkou téch poZadavkd,
jejichZ uZiti vylucuje splnéni podminek certifikace informacniho systému pro nakladdni s utajovanymi
informacemi35, nebo jejichZ uZiti vylucuje zvldstni povaha ptsobnosti téchto pivodcd; elektronické
systémy spisové sluzby i v téchto pfipadech musi umoZzriovat plnéni povinnosti pivodce podle § 65
odst. 5 a vybér archivalii.

MV CR, Ochrana osobnich Gdajl pfi vykonu spisové sluzby, zejména v informagd-
nich systémech spravujicich dokumenty u vefejnopravnich pavodct: hitp://www.
muvecr.cz/clanek/metodicka-podpora-a-konzultace.aspx.

WP29: Pokyny k transparentnosti podle Narizeni 2016/679 (AJ).

Cl. 12, 13, 14 Nafizeni.

Cl. 15 Nafizeni.

Cl. 15, odst. 1 Nafizeni.

Bod 63 oduvodneni Nafizeni.

Pokyn WP29 k prenositelnosti.

Cl. 17 Nafizeni.

Viz napf. rozsudek SDEU ve véci C 131/12 Google Spain SL, Google Inc. proti
Agencia Espanola de Proteccion de Datos (AEPD), Mario Costeja Gonzalez htip://
eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:62012CJ0131&from
=CS, http.//www.privacy-regulation.eu/cs/38.htm.

Cl. 19 Nafizeni.

Cl. 12 Nafizeni.

Cl. 37-39 Nafizeni.

WP29: Pokyny tykajici se povéfenctl pro ochranu osobnich udaja.

Cl. 28 Nafizeni.

Cl. 33 Nafizeni.
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CI. 34 Nafizeni.

WP29: Voditka k ohlasovani pfipadll poruseni zabezpeceni osobnich tdajli podle
Nafizeni 2016/679.

STROM, David. Zabezpecte si e-maily pomoci Sifrovani. ComputerWorld [online].
11.07. 2016 [cit. 2018-01-18]. Dostupné z: hitp.//computerworld.cz/securityworld/
zabezpecte-si-e-maily-pomoci-sifrovani-53179.

Viz https://security.ics.muni.cz/17-Phishing-is-v-ohrozeni.

Alternativné https://web.archive.org/web/20170701043037/https://security.ics.
muni.cz/17-Phishing-is-v-ohrozeni.

Podrobnéji viz https://security.ics.muni.cz/20-Uzivatel-na-hacku-kdyz-se-podvod-
nikum-zadari.

Alternativné https://web.archive.org/web/20170701061442/https://security.ics.
muni.cz//20-Uzivatel-na-hacku-kdyz-se-podvodnikum-zadari.

Email Encryption. OpenPGP [online]. OpenPGP, 27. 09. 2017 [cit. 2018-01-03].
Dostupné z: https://www.openpgp.org/software/.

SPF Records. MXtoolbox [online]. MXTOOLBOX, 2017 [cit. 2018-01-15]. Dostupné
z: https://mxtoolbox.com/spf.aspx.

V uUniku z Mallu je pfes tfi ¢tvrté milionu jmen, hesel a telefonnich Cisel v Citelné
podobé. Lupa[online]. Praha: Internet Info, 29. 8. 2017 [cit. 2017-12-29]. Dostupné
z: https:.//www.lupa.cz/clanky/v-uniku-z-mallu-je-pres-tri-ctvrte-milionu-jmen-hese-
|-a-telefonnich-cisel-v-citelne-podobey/.

FreeOTP: Two-Factor Authentication [online]. Red Hat, 2017 [cit. 2017-12-30].
Dostupné z: https://freeotp.github.io/.

Analyza napadeni ransomware: staci otevieny port RDP a slabé heslo. In: Root.
cz: Informace nejen ze svéta Linuxu [online]. Praha: Internet Info, 2017, 28. 6. 2017
[cit. 2018-01-19]. Dostupné z: hiips://www.root.cz/clanky/analyza-napadeni-
ransomware-staci-otevreny-port-rdp-a-slabe-heslo/.

Viz napfiklad https://security.berkeley.edu/resources/best-practices-how-articles/
system-application-security/securing-remote-desktop-rdp-system.

Features. BleachBit [online]. BleachBit, 2017 [cit. 2018-01-12]. Dostupné z: htips://
www.bleachbit.org/features. .

K obsahu smluv viz napf. VESELY, Zdenék. Chybéjici zpracovatelské smlouvy.
Dlouhodoby prohfesek firem ma napravit GDPR. Podnikatel.cz [online]. 3. 1. 2018
[cit. 2018-01-18]. Dostupné z: hitps://www.podnikatel.cz/clanky/chybejici-
zpracovatelske-smlouvy-dlouhodoby-prohresek-firem-ma-napravit-gdpr/.

Viz zde: https://www.blog.google/topics/google-cloud/google-cloud-our-commitment-
general-data-protection-regulation-gdpr/; popis ochrany dat zde: hiips://www.
cleverity.cz/g-suite-zabezpeceni-gdpr/.

Viz zde: https://www.techsoup.cz/node/71633, https.//cloud.google.com/security/
gdpr/, https://gsuite.google.com/terms/mcc_terms.html a https://gsuite.google.com/
terms/dpa_terms.html.

Viz napfiklad rise.microsoft.com/cs-cz/articles/roles/it-leader/gdpr-jste-jiz-pripraveni-
na-posledni-chvili-nevyresite/.

About Lets Encrypt. In: Let's Encrypt [online]. San Francisco: Internet Security
Research Group, 2015 [cit. 2017-12-30]. Dostupné z: htips://letsencrypt.org/about/.
CALETKA, Ondrej. Let»s Encrypt zablokoval nebezpeénou validaci pomoci self-
signed certifikatu. In: Root.cz [online]. Praha: Internet Info, 2018, 10. 1. 2018 [cit.
2018-01-19]. Dostupné z: hitps.//www.root.cz/clanky/let-s-encrypt-zablokoval-
nebezpecnou-validaci-pomoci-self-signed-certifikatu.
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61)

62)

63)

64)

SSL Server Test [online]. Qualys, 2017 [cit. 2017-12-30]. Dostupné z: htips://www.
ssllabs.com/ssltest/index.html.

Sifrovani WPA2 prolomeno, Wi-Fi sité je mozné odposlouchavat. Root.
cz [online]. Praha: Internet Info, 2017, 17. 10. 2017 [cit. 2017-12-29]. Dostupné
z:  https://www.root.cz/clanky/sifrovani-wpa2-bylo-prolomeno-wi-fi-site-je-mozne-
odposlouchavat/.

Vice nez jen router: Open-source centrum Vaseho domova. Turris Omnia [online].
Praha: NIC. CZ, 2017 [cit. 2017-12-29]. Dostupné z: https://omnia.turris.cz/cs/.
FISHER, Tim. 41 Free Data Destruction Software Programs: Completely Free
Disk Wipe and Hard Drive Eraser Software Ultilities. In: Lifewire [online]. Lifeware,
29. 12. 2017 [cit. 2018-01-01]. Dostupné z: htips://www.lifewire.com/free-data-

destruction-software-programs-2626174.
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P¥ilohy

Analyza zpracovani osobnich udaji v knihovné
Kazda knihovna by si méla udélat analyzu sou€asného stavu zpraco-

vani osobnich udaja. Podle ¢lanku 30 Nafizeni se uklada kazdému spravci

(knihovné) vést zaznamy o &innostech zpracovani osobnich udajl, za které

odpovida. Zaznamy o ¢innostech maji obsahovat tyto nalezitosti:

a) jméno a kontaktni udaje spravce a pfipadného spolec¢ného spravce, za-
stupce spravce a povérence pro ochranu osobnich udaj(;

b) ucely zpracovani;

c) popis kategorii subjektl udaj a kategorii osobnich udaju;

d) kategorie pfijemcl, kterym byly nebo budou osobni udaje zpfistupnény,
vCetné pfijemcu ve tretich zemich nebo mezinarodnich organizacich;

e) informace o pfipadném pfedani osobnich Udajl do tfeti zemé nebo mezi-
narodni organizaci, v€etné identifikace této tfeti zemé ¢i mezinarodni or-
ganizace, a v pripadé pifedani podle ¢l. 49 odst. 1 druhého pododstavce
dolozeni vhodnych zaruk;

f) je-li to mozné, planované Ihlty pro vymaz jednotlivych kategorii udaju;

g) je-li to mozné, obecny popis technickych a organizacnich bezpecénostnich
opatfeni (uvedenych v ¢l. 32 odst. 1 daného nafizeni).

Doporucujeme tabulku pribézné aktualizovat podle toho, jak se knihovné
podafi postupné realizovat vSechna opatfeni pro ochranu osobnich udaji. Sou-
Casné je vhodné tabulku vytisknout a zalozit si ji do souboru vSech dokumentt
souvisejicich s ochranou osobnich Udaju. Takovy soubor dokument( bude vel-
mi uzitecny, pokud bude agenda osobnich udaju knihovny podrobena kontrole
ze strany provozovatele knihovny nebo Ufadu pro ochranu osobnich tdaju.
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PRILOHA 2

Vzor knihovniho fadu malé knihovny a pouceni pro uzivatele

KNIHOVNI RAD

Obecni knihovny v (nazev obce)

V souladu se zfizovaci listinou knihovny (nazev knihovny) v (nazev obce),
schvalenou zastupitelstvem obce usnesenim &j. XY ze dne ..... a podle § 4,
odst. 7 zdkona €. 257/2001 Sb. (knihovni zakon), vydavam tento knihovni fad:

I. Zakladni ustanoveni

Cl. 1
Poslani a ¢innost knihovny
Knihovna je knihovnou zakladni ve smyslu § 3 a §12 zakona €. 257/2001 Sb.
(knihovni zakon) a je zfizena za uc¢elem poskytovat rovnym zplsobem v§em
obcanlm bez rozdilu vefejné knihovnické a informacni sluzby (dale jen sluz-
by) vymezené v §2, 4 a 14 knihovniho zakona.

Cl. 2
Vefejné knihovnické a informacéni sluzby

1. Knihovna poskytuje uZivatelim vefejné knihovnické a informacni sluzby
tak, jak jsou vymezeny v pfisluSnych ustanovenich knihovniho zakona.
Jsou to zejména:

a) vypUjéni sluzby
b) meziknihovni sluzby
c) informaéni sluzby:
i. informace o katalozich, fondech a vyuzivani knihovny,
ii. informace z oblasti vefejné spravy,
i. ustni informace bibliografického a faktografického charakteru,
v. pfistup na internet.
d) uvedte dalsi sluzby

2. Sluzby uvedené v odst. 1 tohoto Knihovniho fadu (dale jen KR) poskytuje
knihovna bezplatné.

3. Knihovna poskytuje za uhradu tyto sluzby: (vyjmenovat) Tyto sluzby knihov-
na poskytuje v souladu s poZzadavkem § 4, odst. 2 az 4 zak. ¢. 257/2001
Sb., knihovniho zakona, tzn. Ze Uhradu za né mize pozadovat jen do
vySe skuteéné vynaloZenych nakladl (napf. za reprografické sluzby, za
administrativni Gkony spojené s registraci uZivatel().
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. Veskeré finanéni ¢astky (manipulacni poplatky, sankéni poplatky apod.) jsou
knihovnou uctovany ve vysi stanovené Cenikem, ktery je pfilohou tohoto KR.

Il. Uzivatelé knihovnickych a informaénich sluzeb

Cl.3
Registrace uzivatele
. Registrovanym uzivatelem knihovny se muze stat kazda fyzicka nebo
pravnicka osoba vydanim prikazu uzivatele na zakladé vyplnéné prihlas-
ky ovéfené knihovnikem podle osobnich dokladu uzivatele.
. Knihovna vyzaduije k registraci nasledujici osobni udaje: jméno, pfijmeni,
adresu trvalého bydlisté a datum narozeni.
. Déti do 15 let se stanou uzivatelem na zakladé pisemného souhlasu za-
konného zastupce.
. Osobni udaje uzivatell bude knihovna zpracovavat v souladu s Obecnym
nafizenim o ochrané osobnich udaji (EU) 2016/679. Pouceni o ochrané
osobnich Gdaju je pfilohou tohoto KR.

Cl. 4
Zakladni povinnosti a prava uzivatel(i knihovny
. Uzivatelé jsou povinni Fidit se KR a dodrzovat pokyny knihovnika. Musi se
podrobit stanovenym opatifenim, ktera jsou potfebna pro udrZeni poradku
a ochrany majetku. Jsou povinni zachovat v prostorach knihovny klid a po-
fadek.
. Jestlize uzivatel nedodrzuje tato opatfeni, mize byt do€asné nebo trvale
zbaven prava pouZzivat sluzeb knihovny. Tim neni zbaven odpovédnosti za
zpusobenou Skodu a povinnosti nahradit ji podle platnych pfedpisu.
. Pfipominky, podnéty a navrhy k praci knihovny je mozné podavat pisemné
nebo ustné knihovnikovi.

Cl.5
Pokyny pro vyuzivani vypocetni techniky
. Uzivatel je povinen pouzivat v knihovné pouze programové vybaveni, kte-
ré mu knihovna poskytuje.
. Uzivateli je zakazano kopirovat a distribuovat ¢asti operacniho systému
knihovny a nainstalovanych aplikaci a programu v knihovné.
. Uzivatel muze kopirovat na pfenosna média informace ziskané z interne-
tu, databazi a elektronickych zdroji z fondu knihovny, pokud to dovoluji
licenéni podminky.
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Uzivatel nese plnou odpovédnost za své pripadné zasahy do konfigurace pocita-
Ce, které by jakymkoliv zpisobem mohly mit vliv na provoz pocitace, dale je uzi-
vatel plné odpovédny za Skody vzniklé jeho neodbormnou manipulaci s prostredky
vypocetni techniky véetné skod zplsobenych jim zanesenymi pocitacovymi viry.
Uzivatel je povinen respektovat autorskopravni ochranu dat (viz zakon
€. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem au-
torskym a o zméné nékterych zakonl (autorsky zakon), v platném znéni
a ostatni predpisy.

lIl. Vypajéni Fad

Cl.6
Zpristupfiované knihovni dokumenty

Knihovna pujéuje knihovni dokumenty (dale jen dokumenty) z vlastniho
knihovniho fondu, z knihovniho fondu jiné knihovny prostfednictvim mezik-
nihovnich sluzeb nebo prostfednictvim vyménnych soubor(.
Meziknihovni sluzbu zprostfedkuje knihovna na pozadani uZzivatele pod-
le § 14 knihovniho zakona, vyhlaSky Ministerstva kultury €. 88/2002 Sb.
a metodickych pokynti NK CR.

CL7

Rozhodnuti o pljéovani
Mimo knihovnu si mize uzivatel pujcit vSechny dokumenty uvedené v ¢l. 6
odst. 1 tohoto KR s vyjimkou dokumentu:
kterym by hrozilo nebezpedi nenahraditelné ztraty nebo poskozeni,
které jsou zapotfebi k b&Znému provozu knihovny,
jejichz pujcovani by bylo v rozporu s obecnymi pravnimi pfedpisy (poruseni
autorskych prav, Sifeni fasistické, rasistické, pornografickeé literatury apod.),
které byly vypujceny z jinych knihoven prostfednictvim meziknihovni vy-
pujéni sluzby s podminkou vypuijcky v pouze v prostorach knihovny.

Cl.8

Postupy pfi pajéovani
Pred prevzetim vypujcky je uzivatel povinen prohlédnout si dokument,
ihned ohlasit vSechny zavady a ovéfit si zapis zavad ve vypujcnim tiskopi-
se, resp. v poznamce automatizovaného vypujéniho systému.
Uzivatel svym podpisem potvrdi vypujcku (uvést na cem).
Uzivatel mGze pozadat o rezervaci dokumentu (uvést jakym zplsobem —
ustné, pisemné, na formulari atp.).
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Cl.9

Vypujéni Ihity

. Vypujéni InGta pro pdjéovani mimo knihovnu je zpravidla 1 mésic. Vypujéni
IhGta maze byt prodlouZena az tfikrat o jeden mésic, pozada-li o to uzivatel
pred jejim uplynutim a nezada-li dokument dal$i uzivatel. V odivodnénych
pfipadech je mozné povolit novou vypUjéku téhoZz dokumentu, ale jen po
jeho predlozeni. (cely ¢lanek konkretizovat podle skutenosti)

. Knihovna je opravnéna v odtvodnénych pfipadech stanovit kratsi vypuijéni Ihud-
tu pfipadné zadat vraceni pljéeného dokumentu pfed uplynutim vypujéni Ihity.

Cl. 10
Vraceni vypujéeného dokumentu

. Uzivatel je povinen vratit vypUjceny dokument v takovém stavu, v jakém si
jej, vypujcil. Jinak nese odpovédnost za v§echny zjiSténé zavady a je po-
vinen uhradit knihovné naklady na opravu dokumentu, popfipadé uhradit
Skodu jako pfi ztraté dokumentu.

. Je zakazano zpracovavat text vypujéeného dokumentu graficky podtrha-
vanim, zvyrazfiovanim, psanim poznamek na okraj anebo jinym zpuso-
bem do vypuj¢eného dokumentu zasahovat.

Cl. 11
Prava a povinnosti uzivatel pro ptjéovani mimo knihovnu

. Pro puj¢ovani knihovnich fond( plati ustanoveni ob&anského zakoniku
0 pujcovani veéci.

. Mimo knihovnu maze mit uzivatel vypuljceno zpravidla nejvyse XY doku-
mentd.

. Uzivatel nesmi vyplj¢eny dokument pujcovat dalSim osobam. Ruci za néj
po celou dobu vypujcky.

. Uzivatel ruci za vypujceny dokument do té doby, dokud ma knihovna o vy-
pujcce zaznam. PFi vraceni dokumentu uzivatel na vyzadani obdrzi potvr-
zeni o vraceni.

. Jestlize uzivatel nevrati pajceny dokument ve stanovené lhaté, uctuje
knihovna uZzivateli poplatek z prodleni (zpozdné).

. Jestlize uzivatel ani po upomenuti pujéeny dokument nevrati, bude se vra-
ceni vymahat pravni cestou. Pfi vymahani pljéeného dokumentu prav-
ni cestou uctuje knihovna manipulaéni poplatek jako nahradu za naklady
spojené s pfipravou tohoto vymahani i naklady pravniho zastoupeni.

. Do vyporadani pohledavek méa knihovna pravo pozastavit uzivateli posky-
tovani vSech sluzeb.
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a)

Cl. 12
Reprografické a jiné kopirovaci sluzby

. Knihovna mize podle povahy dokumentu nahradit jeho puGjceni kopii.
. Reprografické a jiné kopirovaci sluzby se poskytuji z fondd knihovny, ane-

bo z fond jiné knihovny v rdmci meziknihovnich sluzeb. UzZivatel, pro kte-
rého byla kopie zhotovena, je povinen s ni zachazet v souladu s ustanove-
nimi zakona ¢. 121/2000 Sb., (autorského zakona).

Knihovna maze odmitnout zhotovit kopie, je-li zhotoveni kopie v rozporu s
pravnimi pfedpisy (poruseni autorskych prav, Sifeni faSistické, rasisticke,
pornografické literatury apod.).

. Knihovna muze pro svého uZivatele objednat zhotoveni kopie v ¢eskych

knihovnach nebo v zahrani¢i. Objednavka kopie v tomto pfipadé podiéha
ustanovenim o meziknihovnich sluzbach. Uzivatel, pro kterého byla takto
kopie zhotovena, je povinen s ni zachazet v souladu s ustanovenimi au-
torského zakona a v souladu s ustanovenimi knihovny, jez kopii zhotovila.

IV. Postihy nedodrzeni ustanoveni Knihovniho fadu

Cl. 13
Ztraty a nahrady

. Uzivatel je povinen bezodkladné hlasit ztratu nebo poSkozeni dokumentu

a ve lh(té stanovené knihovnou nahradit Skodu.

. O zpusobu nahrady dokumentu rozhoduje knihovna. Mlze pozadovat na-

hradu $kody uvedenim do puvodniho stavu obstaranim nahradniho vytis-
ku téhoz dokumentu ve stejném vydani a vazbé nebo vazané kopie ztrace-
ného dokumentu. Jestlize uvedeni do puvodniho stavu neni mozné nebo
Ucelné, mize knihovna pozadovat jako nahradu totéz dilo v jiném vydani,
jiné dilo, anebo finanéni nahradu. Finanéni nahradu stanovuje knihovna.
Uzivatel je povinen hradit i vSechny naklady, které knihovné v souvislosti
se ztratou vznikly.

Do vyfeSeni zpUusobu nahrazeni ztraty a uhrazeni vS§ech pohledavek ma
knihovna pravo pozastavit uzivateli poskytovani vSech sluzeb.

CL. 14
Poplatky za prestupky proti Knihovnimu fadu

. Poplatek z prodleni:

povinnost platit poplatek z prodleni nastava dnem, ktery nasleduje po skon-
Ceni stanovené vypUjéni lhaty. Pfipada-li posledni den stanovené lhaty na
den, kdy je knihovna zavfena, posunuje se na nejblizsi dalsi vypujcni den.
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Vymahani nevracenych vypuijcek:

nezavisle na vymahani poplatkl z prodleni vymaha knihovna upominkami
vraceni dokumentt. Po ¢tyfech bezvyslednych upominkach (z nichz po-
sledni je doporuceny dopis obecniho Ufadu) nasleduje vymahani pravni
cestou.

Ztrata prukazu uzivatele:

za manipulaci a vystaveni duplikatu prikazu uzivatele ztraceného v obdo-
bi jeho platnosti (pavodni nebo obnovené) se Uctuje manipulacéni poplatek.

Cl. 15
Nahrada vSeobecnych skod

Uzivatel je povinen nahradit Skodu zavinénou pfimo nebo zanedbanim
povinnosti (podle ob&anského zakoniku, § 2951, odst. 1, kde se stanovi:
“Skoda se nahrazuje uvedenim do prede$lého stavu. Neni-li to dobfe moz-
né, anebo zada-li to poskozeny, hradi se Skoda v penézich.”).

. Za 8kody zplisobené na ostatnim majetku knihovny odpovida uZzivatel pod-

le obecné platnych predpisa.

V. Zavérec¢na ustanoveni

Vyjimky z KR povoluje vedouci knihovny.

1. Nedilnou sougasti KR jsou pfilohy
2. RusSi se Knihovni fad ze dne .....
3. Tento Knihovni fad plati na dobu neurcitou
VI. Pfilohy Knihovniho fadu
1. Cenik placenych sluzeb a poplatki Obecni knihovny v (nazev knihovny).
2. Pouceni o ochrané osobnich udajl
Vv razitko knihovny
dne ... podpis knihovnika
podpis starosty (vedouciho knihovny)
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Pouceni o ochrané osobnich udaji

Spravcem osobnich udajt uzivatelt knihovny je (Identifikace provozovatele
knihovny) (dale jen knihovna)

Knihovna zpracovava osobni tdaje registrovanych uzivatell v tomto rozsahu:

Povinné identifikaCni udaje: (jmeno, prijmeni, datum narozeni, adresa trvaleho
pobytu ...)

Nepovinné kontaktni Udaje: (dorucovaci adresa, e-mail, telefon...)

Sluzebni Udaje: (¢islo ¢tenafského prikazu, prehled vypujéek véetné histo-
rie, prehled rezervaci, upominani...)

Ugetni udaje o provedenych o penézitych transakcich, zejména o jejich udelu,
misté, ¢ase a dalSich nalezitostech.

DalSi udaje (tdajo ZTP...)

Déle knihovna uchovava identifikacni tdaje zakonného zastupce, je-li regist-
rovany uZivatel mladsi X let.

Registrovany uzivatel oznami knihovné pfipadné zmény identifikacnich a kon-
taktnich osobnich udaju bez zbyte¢ného odkladu.

Knihovna zpracovava osobni udaje za ucelem poskytovani knihovnickych, in-
formacnich a dalSich sluzeb uzivatelim, informovani uzivatell o sluzbach
a dale za ucelem ochrany majetku a knihovniho fondu. Kontaktni udaje
vyuziva knihovna za ucelem lepSi komunikace s uzivatelem, uzivatel neni
povinen tyto udaje uvést.

Prava uzivateld jako subjekti osobnich udaji

Uzivatel ma pravo na pfistup k osobnim udajim, jejich opravu nebo vymaz,
popfipadé omezeni zpracovani, a pravo vznést namitku proti zpracovani.

Knihovna registrovanému uZivateli na jeho Zadost poskytne kopii zpra-
covavanych osobnich Udajd, pfipadné umozni nahled do pfihlasky ctenare
a dalSich dokladu u ni ulozenych.

Zadosti uzivatell tykajici se ochrany osobnich udaj knihovna vyfizuje
bez zbyte¢ného odkladu, nejpozdéji do jednoho mésice od obdrzeni
Zadosti.

Doba uchovani osobnich udaji

Knihovna uchovava osobni Udaje registrovanych uzivatelt po dobu regist-

race a (jeden rok) poté. Registrovany uzivatel miize pozadat o likvidaci svych

osobnich udaju, pokud nema vigéi knihovné zadny dluh a nepreje si nadale
vyuzivat jejich sluzeb. Registrovany uzivatel mize take pozadat o vymazani
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historie vypdjcek, aniz by byla ukoncena jeho registrace’. Osobni Udaje
v pocitacovych databazich jsou likvidovany vymazanim identifikacnich udaju
(anonymizace). Osobni Udaje v listinné podobé jsou likvidovany dle Spisové-
ho a skarta¢niho fadu (obce).

Zabezpeceni osobnich udaju

Pisemnosti jsou uchovavany tak, aby byl zamezen pfistup nepovola-
nych osob obvyklymi prostiedky. Pristup k témto pisemnostem je ome-
zen pouze na zaméstnance, ktefi s nimi pracuji v ramci svych pracov-
nich ukol.

Osobni udaje knihovna uchovava v poéitaéové databazi (pokud je to
mozneé, specifikovat). Pfistup k témto datim je chranén systémem pfistupo-
vych Uctd, hesel a prav stanovenych v rozsahu potfebném pro pinéni ukol(
jednotlivych zaméstnancu.

Dalsi informace

Knihovna zpracovava osobni Udaje na zakladé smlouvy o poskytova-
ni sluZzeb, kterou s uZivatelem uzaviela pfijetim jeho pfihlasky do knihovny,
a v souladu s Obecnym nafizenim o ochrané osobnich udaji (EU) 2016/679,
znamém jako GDPR. )

Dohled nad ochranou osobnich udaji vykonava Ufad pro ochranu osob-
nich udajl, na ktery se mazete obratit v pfipadé stiznosti. Budeme vsak radi,
pokud se s podnétem ohledné svych osobnich udaji obratite nejprve na nas:
(kontakt)

T Nabidku okamZzitého vymazani historie vypljéek nabizet pouze v pripadé, Ze je to
knihovna schopna udélat!
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PRILOHA 3

Vzor prihlasky — déti do 15 let
Prinlaska Ctenafe mladSiho 15 let
Identifikace knihovny

(dale jen knihovna)
a Ctendr:

Pfijmeni:* Jméno:*
Datum narozeni:*

Trvala adresa:

Ulice a ¢islo:*

PSC:* Mésto / Obec:*

za souhlasu zakonného zastupce (rodice):

Pfijmeni:* Jméno:*
Datum narozeni:* Tituly:

Trvala adresa:

Ulice a ¢islo:*

PSC:* Mésto / Obec:*

* Povinné udaje

Prukaz ZTP, ZTP/P:
Udaj uvedte, pokud si prejete &erpat vyhody s nim spojené.

E-mail(y): Telefon(y):
Kontaktni adresa:

Ulice a Cislo:

PSC: Mésto / Obec:

Udaje pro efektivngjsi komunikaci uvedte, pokud si prejete, aby Vas knihovna takto kontaktovala.

spolu uzavreli tuto smlouvu o poskytovani sluZzeb
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.

(1) Knihovna se zavazuje ¢tenafi poskytovat knihovnické a informacni sluzby,
jejichz podminky a podrobnosti jsou stanoveny v knihovnim fadu.

(2) Ctenar prohlasuje, ze se seznamil s knihovnim fadem a zavazuje se dodr-
zovat povinnosti, které mu knihovni fad uklada.

Il

(1) Knihovni fad v aktualnim znéni je k nahlédnuti v knihovné a na webovych
strankach ?77?.

(2) Ctenar obdrzi knihovni fad kdykoliv na vyzadani zdarma.

(3) Knihovna oznami &tenafi zmény knihovniho fadu s dostateCnym predsti-
hem pred jejich u€innosti upozornénim v knihovné a na webovych stran-
kach knihovny.

il

(1) Ctenat se zavazuje oznamit bez zbyteéného odkladu zménu kteréhokoliv
osobniho udaje, uvedeného v této pfihlasce.

(2) Knihovna zpracovava osobni Udaje v rozsahu a v souladu s uc¢elem uve-
denym v knihovnim Fadu.

(Lze prilozit Pouc¢eni a ochrané osobnich udaj()

V.

(1) Zakonny zastupce s uzavienim této smlouvy vyslovuje souhlas a zavazuje
se, Ze bude dbat, aby &tenar fadné dodrzoval podminky této smlouvy.

(2) Zakonny zastupce se zavazuje na vyzvu knihovny spinit misto ¢tenare
jeho dluhy, pokud je tento neuhradi.

Datum:* Podpis zakonného zastupce:*
Datum: Podpis Ctenare:
Datum: * Podpis knihovnika: *
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PRILOHA 4
Vzor prihlasky dospéli starsi 15 let
Prihlaska d&tenare starSiho 15 let

Identifikace knihovny
(dale jen knihovna)

a Ctenar:
Pfijmeni:* Jméno:*
Datum narozeni:* Tituly:

Trvala adresa:
Ulice a ¢islo:*
PSC:* Mésto / Obec:*

* Povinné udaje

Prukaz ZTP, ZTP/P:
Udaj uvedte, pokud si prejete &erpat vyhody s nim spojené

E-mail(y): Telefon(y):
Kontaktni adresa:

Ulice a €islo:

PSC: Mésto / Obec:

Udaje pro efektivngjsi komunikaci uvedte, pokud si prejete, aby Vas knihovna takto kontaktovala

spolu uzavfeli tuto smlouvu o poskytovani sluzeb
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(1) Knihovna se zavazuje ¢tenafi poskytovat knihovnické a informacni sluzby,
jejichz podminky a podrobnosti jsou stanoveny v knihovnim fadu.

(2) Ctenar prohlasuje, ze se seznamil s knihovnim fadem a zavazuje se dodr-
zovat povinnosti, které mu knihovni fad uklada.

Il

(1) Knihovni fad v aktualnim znéni je k nahlédnuti v knihovné a na webovych
strankach ?77?.

(2) Ctenar obdrzi knihovni fad kdykoliv na vyzadani zdarma.

(3) Knihovna oznami &tenafi zmény knihovniho fadu s dostateCnym predsti-
hem pred jejich u€innosti upozornénim v knihovné a na webovych stran-
kach knihovny.

lil.

(1) Ctenaf se zavazuje oznamit bez zbyteéného odkladu zménu kteréhokoliv
osobniho udaje, uvedeného v této pfihlasce.

(2) Knihovna zpracovava osobni Udaje v rozsahu a v souladu s u¢elem uve-
denym v knihovnim Fadu.

(Lze prilozit Pouc¢eni a ochrané osobnich udaji)

Datum:* Podpis ¢tenare:*

Datum: * Podpis knihovnika: *
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PRILOHA 5

Priklad informovani registrovanych uzivatelt
(pfevzato z weboveé stranky Méstské knihovny v Praze)

Ochrana osobnich udaju

Jak knihovna naklada s osobnimi udaji a k Eemu je vyuziva? Jak je chrani?
Zakladni odpovédi na tyto otazky pfinasitento élanek. Uplnou informaci o ochra-
né osobnich udaji vyuzivanych Méstskou knihovnou v Praze nabizi zajemcim
Knihovni fad. Nakladani s osobnimi udaji reflektuje poZadavky vyplyvajici
z Nafizeni o ochrané osobnich udajl, které vejde v U¢innost 25. 5. 2018.

Jak knihovna naklada s osobnimi udaji uzivatelQ

Méstska knihovna v Praze zpracovava osobni Udaje uZivatelu, potfebuje-li
je pro poskytovani svych sluzeb. Pfi zpracovavani Uqajﬂ udrZujeme soulad
s legislativou Evropskeé unie i s navaznou legislativou Ceské republiky.

Jaké udaje sbirame a k éemu je vyuzivame

Knihovna je otevfeny prostor a jeji sluzby maze vyuzivat kazdy. Zaklad-
nim dokumentem, upravujicim prava a povinnosti knihovny i uzivatelu, je
Knihovni fad. Nékteré sluzby muaze knihovna poskytovat pouze konkrét-
nimu Clovéku, a proto potfebuje znat jeho osobni Udaje. Jde zejména
0 pujcovani dokumentd mimo prostory knihovny (fzv. absencéni) a sluzby
na to navazané (sprava ctenarského konta, rezervace, historie vypijcek),
ale i nékteré sluzby poskytované pfimo v prostorach knihovny (rezervace
prostoru, pfihlaseni na akci s omezenym poctem ucastnikt). Tyto adresné
sluzby nabizime registrovanym ¢tenariim, ktefi se ke sluzbam pfihlasu;ji
vyplnénim pfihlasky.

Udaje pro poskytovani (lepsich) sluzeb

Pro pujcovani dokumentd ¢tenafim mimo prostory knihovny potfebujeme
zakladni udaje o ¢lovéku, ktery chce tyto sluzby vyuzivat, tedy jméno a pfi-
jmeni, datum narozeni, adresu a Udaje o prikazu totoznosti. V pfipadé déti
do 15 let pak potfebujeme stejné udaje od jejich zakonného zastupce. Tyto
udaje jsou zpracovavany zejména z dvodu ochrany knihovniho fondu, kterou
knihovné uklada Knihovni zakon ¢. 259/2001 Sb.
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Knihovna dale zpracovava udaj o tom, zZe je ¢tenar drzitelem prakazu ZTP/
ZTP-P v pfipadé, ze si ¢tenar preje Cerpat vyhody s tim spojené (napriklad
Clenstvi zdarma ¢&i del$i vypujéni Ihdta).

Kontaktni udaje (e-mailova adresa, telefonni ¢islo) vyuzivame pro efek-
tivnéjsi komunikaci se ¢tenafi a pro jejich informovani o stavu ¢tenarského
konta, splnénych rezervacich nebo o novych sluzbach a akcich knihovny.
Prostfednictvim svého Ctenafského konta si muze Ctenaf nastavit, které
zpravy chce od knihovny e-mailem dostavat. PoStovni adresu Ctenafe vy-
uzivame, pokud si Ctenar preje byt timto zplisobem vyrozumén o spinéné
rezervaci, ale také pokud je nutné jej upomenout o nevracené vypujcky.

Knihovna uchovava historii vypujéek a zaznamy o pouziti ¢tenarského
prukazu a pohybu knihovni jednotky pro pfipad FeSeni spornych situaci
i pro pfehled ¢tenafe o jeho Ctenafské historii. V pfipadé, Ze si Ctenar
nepreje historii vypujéek uchovavat, mize pozadat o jeji smazani osob-
né v knihovné, nebo si ji smazat sam prostfednictvim svého ¢tenarského
konta.

Na zakladé znalosti uzivatell, ktefi knihovnu pravidelné vyuzivaji, a je-
jich potfeb, mizeme své sluzby rozvijet. Udaje z vypujéni &innosti mohou
poslouzit napf. k rozvoji knihovni sité, upravam oteviraci doby nebo nakupu
novych dokumenta.

Zaznamy z kamerového systému

Knihovny mohou byt vybaveny monitorovacim kamerovym systémem, kte-
ry zajistuje lepsi bezpecénost hire viditelnych prostor. Takové pobocky jsou
oznaceny piktogramem kamery na vstupnich dvefich a informace je uvedena
v profilu poboc¢ky na www.mlp.cz/pobocky.

Kde své udaje najdete

Nahled na vétSinu osobnich udajl, které knihovna o &tenafich uchovava,
nabizi online ¢tenarské konto, které je dostupné kazdému ¢tenafi po pfihlase-
ni (uzivatelské jméno, heslo) na webovych strankach knihovny www.mlp.cz.
Ctenarské konto nabizi nejen vypis udaji o osobé& (identifikacni a kontaktni
udaje), ale také prehled aktualnich vypujcek, historii vypujcek od zacatku re-
gistrace, platebni Udaje vcetné historie plateb, informace o slozené zaloze
a zadanych rezervacich, pfipadné dalsi informace (zakoupené/objednané
vstupenky).

Ctenaf ma pravo pozadat si o pfistup ke svym osobnim udajom
zpracovavanych knihovnou, tento vypis mize ziskat i v elektronické podobé.
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Prvni vypis poskytneme zdarma do jednobo mésice po obdrzeni zadosti
a potfebném ovéreni totoznosti Zadatele. Zadosti vyfizuje pravni oddéleni
knihovny.

Aktualnost a uprava osobnich udajt

Knihovna se snazi udrzovat uchovavané osobni udaje aktualni, pfi osob-
nim prodluzovani platnosti ¢tenafského prikazu se proto na jejich aktualnost
pta. Prosime Ctenare, aby zménu osobnich Udaji oznamili knihovné pfi nej-
bliz§i osobni navstévé. Nékteré osobni udaje si ¢tenafi mohou sami upravit ve
svém Ctenarském konté (kontaktni adresa, e-mail, telefon).

Upozorhujeme, Ze nékteré zpravy knihovna zasila pouze elektronicky. Jde
napriklad o upozornéni na blizici se konec vypujcni Ihlty, pozvanky na akce
nebo automatické potvrzeni o vraceni knih. Tyto zpravy vam tedy mazeme
odesilat, pouze mame-li vas spravny e-mail.

Jak dlouho udaje uchovavame

Udaje uchovavame po dobu platnosti &tenarského pritkazu, prodlouzenou
o rok. Béhem tohoto roku ma tak &tenar moznost si Clenstvi jednoduse
obnovit, aniz by pfisel o historii svych vypUj¢ek. Po uplynuti této doby udaje
knihovna anonymizuje, coz znamena, ze smaze vSechny udaje, na zakladé
kterych je mozné ¢tenar identifikovat, a zbylé udaje tak neni mozné k nému
pfifadit. Knihovna takto anonymizované udaje vSak mlze dale vyuzivat pro
statistické ucely.

O anonymizaci mlze ¢tenar pozadat i dfive, pokud si jiz nepfeje vyuzivat
sluzeb knihovny. Ctenar si také muze pozadat o uchovani svych osobnich
Udajl o dalsi rok, i pokud nema platny ¢tenarsky prukaz, a to i opakované.
Oboji Ize nastavit i online ve ¢tenarském konté.

Udaje o penézitych transakcich mezi MKP a &tenafem uchovavame po
dobu 5 let.

Udaje z kamerového systému knihovna uchovava 3 dny od pofizeni
zaznamu, nebo po dobu nezbytnou k proSetfeni zachycené udalosti.

Zpracovani jinymi subjekty

Knihovna zpracovava osobni Udaje svych registrovanych uzivatelt ve
vlastnim knihovnim systému Konias, a nikomu je tedy za ucelem spravy ne-
predava. Osobni Udaje pfedavame inkasni spolec¢nosti za u¢elem vymahani
pohledavek, na to je vSak pfipadny dluznik vzdy s dostateCnym predstihem
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upozornén. V nékterych pfipadech vyuzivame sluzby dalSich poskytovate-
[0, napf. rezervacni systém Colosseum ¢&i online sluzby spole¢nosti Google
pfi pfihlasovani na akce knihovny. Osobni Udaje, které knihovna zpracovava
elektronicky, muze na vyslovnou zadost ¢tenafe a po ovéfeni jeho totoznosti
poslat jiné osobné podle ¢tenarova prani.

Osobni udaje pod kontrolou

Knihovna spravované udaje zabezpecuje, k bezpecnosti vSak miizete pfi-
spét i vy svym odpovédnym chovanim. Nepujcujte ¢tenarsky priikaz dalSim
osobam, pfihlasit se do knihovny mlze kazdy. Nesdélujte pfihlasovaci udaje
k ¢tenafskému online kontu dalSim osobam. Heslo si volte v souladu s dopo-
ru¢enimi pro bezpecne heslo.

Ochrana osobnich udaji v CR

Ceska republika je jako &lenska zemé& Evropské unie povinna respektovat
jednotnou legislativu Evropské unie. V sou€asné dobé pro ochranu osobnich
udajl je to zejména nafizeni 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto udajt, znamé také jako GDPR, které je ucinné od 25. 5. 2018.
Dohled nad dodrzovanim Nafizeni ma Urad pro ochranu osobnich udajd, na
ktery je mozné se obratit v pfipadé stiznosti, dotazu nebo proSetieni nejas-
nosti. Budeme vsak radi, pokud se s podnétem ohledné svych osobnich udajl
obratite nejprve na pravni oddéleni Méstské knihovny v Praze.
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PRILOHA 6

Vzor smluvni dolozky

Spravce osobnich udaji: ???
(dale jen Spravce)

a Zpracovatel osobnich udaja: ???
(dale jen Zpracovatel)

se v souladu s €l. 28 nafizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl
a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné na-
fizeni o ochrané osobnich udajl) (,Nafizeni“), dohodli takto:

Zakladni ustanoveni

1

Zpracovatel na zakladé smlouvy ??? ze dne ??? (dale je Smlouva) zpra-
covava osobni udaje pro spravce. U¢elem tohoto zpracovani je ?7?7?.
Viymahani pohledavek, sprava automatizovaného knihovnického systemu,
vedeni mzdové agendy...

Predmét a dobu trvani zpracovani, zplUsob zpracovani a kategorii subjektd
Udaji uréuje Smlouva. Na zakladé Smlouvy nejsou zpracovavany zvlast-
ni kategorie osobnich udaji ani osobni Udaje, které se tykaji rozsudku
v trestnich vécech a trestnych ¢ina.

Pokud vyse uvedené ze Smlouvy nevyplyva, je treba vde vymezit zde.

Zpracovani osobnich udajt

3 Zpracovatel pro Spravce na zakladé Smlouvy zajistuje Cinnosti, pfi kterych

dochazi ke zpracovani osobnich Gdaju tfetich osob spravovanych Sprav-
cem.

Osobni udaje jsou Zpracovatelem zpracovavany pouze pro ucely a v roz-
sahu nezbytném pro plnéni pfedmétu Smlouvy.

Osobni udaje budou Zpracovatelem uchovavany pouze po dobu U&innosti
Smlouvy. Po ukoné&eni ucinnosti Smlouvy, nebo jakmile pomine ucel, pro
ktery byly osobni Udaje zpracovavany, Zpracovavatel osobni udaje v sou-
ladu s rozhodnutim Spravce bud vymaze, nebo je vrati Spravci a vymaze
existujici kopie.
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Povinnosti zpracovatele

6

Zpracovatel je pfi zpracovani osobnich udaji na zakladé Smlouvy povinen
postupovat s nalezitou odbornou péci tak, aby neporusil Zadné ustanoveni
Nafizeni.

Zpracovatel je povinen fidit se pfi zpracovani osobnich Udaji pouze do-
lozenymi pokyny Spravce. Zpracovatel je povinen upozornit Spravce bez
zbyte¢ného odkladu na nevhodnou povahu pokynu, jestlize Zpracovatel
mohl tuto nevhodnost zjistit. Zpracovatel je v takovém pfipadé povinen
pokyny provést pouze na zakladé pisemného sdéleni Spravce, ze Spravce
trva na provedeni takovych pokynd, jinak Zpracovatel odpovida Spravci za
pfipadnou 8kodu zplUsobenou vznikem povinnosti Spravce hradit Skodu
nebo nemajetkovou Ujmu subjektu Osobnich udajl &i pokutu UOOU.

V pfipadé, Ze se subjekt osobnich udaju bude domnivat, Ze Spravce nebo
Zpracovatel provadi zpracovani jeho osobnich Udajd, které je v rozporu
s Nafizenim, a pozada Zpracovatele o vysvétleni nebo bude poZadovat
odstranéni vzniklého stavu, zavazuje se Zpracovatel o tom neprodlené in-
formovat Spravce.

Zpracovatel je povinen Spravci neprodlené oznamit provadéni kontroly ze
strany UOOU ve véci osobnich Udaji zpracovavanych pro Spravce a po-
skytnout Spravci na jeho zadost podrobné informace o pribéhu kontroly
a kopii kontrolniho protokolu.

10 Zpracovatel je povinen Spravci neprodlené oznamit kazdy pfipad poruseni

11

zabezpeceni osobnich Udajl, ktery v souvislosti se zpracovanim zjisti, a to
telefonicky na Cislo ??? a na emailovou adresu ???. V oznameni uvede
veskeré informace dle ¢l. 33, odst. 3 Nafizeni, které mu jsou znamy.

Zpracovatel je, pokud je to mozné pfi zohlednéni povahy zpracovani osobnich
Gdaju, prostrednictvim vhodnych technickych a organiza¢nich opatfeni napo-
mocen Spravci pfi plnéni povinnosti Spravce reagovat na zadosti o vykon
prav subjektt osobnich Gdaju, zejména na zadost na pfistup k osobnim uda-
jim, na opravu ¢i vymaz osobnich Udajl a na prenositelnost osobnich tdaju.
Pokud je to mozné, konkretizovat zptsob a formu.

12 Zpracovatel je povinen dokumentovat pfijata a provedena technicko-orga-

niza¢ni opatfeni k zajisténi ochrany osobnich udajl; Spravce je opravnén
si takovou dokumentaci od Zpracovatele kdykoliv vyzadat k nahlédnu-
ti. Zpracovatel je povinen umoznit audity, v€etné inspekci, provadénych
Spravcem nebo jinym auditorem, kterého Spravce povéfi, a k témto audi-
tiim pfispéje (poskytne soucinnost).
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13 Zpracovatel je Spravci napomocen pfi posuzovani vlivu na ochranu osobnich
udaju dle ¢l. 35 Nafizeni, ohlasovani pfipadd poruseni zabezpeceni osobnich
udaji UOOU ¢&i subjekttim udajti a pii predchozich konzultacich s UOOU, to
vSe pfi zohlednéni povahy zpracovani a informaci, jez ma k dispozici.

Zapojeni dalSiho zpracovatele

14 Zpracovatel nezapoji do zpracovani zadného dalSiho zpracovatele bez
pfedchoziho konkrétniho nebo obecného pisemného povoleni spravce.
V pfipadé obecného pisemného povoleni Zpracovatel Spravce informuje
o veskerych zamyslenych zménach tykajicich se pfijeti dalSich zpracovatel(
nebo jejich nahrazeni, a poskytne tak Spravci pfilezitost vyslovit vaci témto
zmeénam namitky.
Obecné povoleni muze byt soucasti této smluvni dolozky. Jiz znamé zpra-
covatele Ize uvést do pfilohy.

15 Pokud Zpracovatel zapoji dalSiho zpracovatele, aby jménem Spravce pro-
ved| urcité Cinnosti zpracovani, musi tomuto dalSimu zpracovateli smluvné
ulozit stejné povinnosti na ochranu udaju jako Zpracovateli.

Opatieni k zajisténi zabezpeéeni ochrany osobnich udaji

16.Zpracovatel se zavazuje, Ze pfijme s pfihlédnutim ke stavu techniky, na-
kladim na provedeni, povaze, rozsahu, kontextu a Uc¢elim zpracovani
i k rizné pravdépodobnym a rizné zavaznym rizikim pro prava a svobody
subjekty daju vhodna technicka a organizac¢ni opatfeni, aby vyloucil moz-
nost neopravnéného nebo nahodilého pfistupu k osobnim udajdm, k jejich
zméng, zni€eni Ci ztraté, jakoz i k jinému zneuziti osobnich udajd, zejména

a) zavaze své zaméstnance a dal$i osoby opravnéné zpracovavat osobni
udaje k mi€enlivosti a pouci je o jejich dalSich povinnostech, které jsou
povinni dodrzovat, aby nedo$lo k poruSeni zabezpeceni;

b) bude osobni Udaje uchovavat v nalezité zabezpelenych objektech
a mistnostech;

c) osobni udaje v elektronické podobé bude uchovavat na zabezpece-
nych serverech nebo na nosicich dat, ke kterym budou mit pfistup pou-
ze povéfeni zaméstnanci na zakladé pfistupovych kédu ¢i hesel;

d) zajisti dalkovy pfenos osobnich Udaji bud pouze prostfednictvim ve-
fejné nepfistupné sité, nebo prostfednictvim zabezpedeného pfenosu
po vefejnych sitich.

e) bude osobni udaje pravidelné zalohovat (v pfipadé potieby doplnit bliz-
Si podminky)
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Zavérecné ustanoveni

17 Zpracovatel odpovida Spravci za Skodu zpUsobenou v dusledku poruse-
ni povinnosti ulozenych Zpracovateli Nafizenim, Smlouvou nebo touto
smluvni dolozkou, zejména je-li v diisledku poruseni povinnosti Zpracova-
tele Spravce povinen hradit nahradu Skody nebo nemajetkové ujmy sub-
jektu osobnich udaja ¢i pokutu UOQOU.

18 Zpracovatel je i po zaniku Smlouvy povinen dodrzovat veSkeré povinnosti
plynouci mu z Nafizeni, zejména predejit jakémukoliv neopravnénému na-
kladani s osobnimi udaji.
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PRILOHA 7
Vnitropodnikova smérnice o ochrané osobnich udaju

Uréeno: vSem zaméstnancim
Uginnost: od 25. 5. 2018

1 Uvod

1.1. Tato smérnice je vydavana za ucelem konkretizace povinnosti vyplyvaji-
cich knihovné z nafizeni Evropského parlamentu a Rady EU &. 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracova-
nim osobnich Gdaji a o volném pohybu téchto udajd a o zruSeni smérnice
95/46/ES (Obecné nafizeni o ochrané osobnich udajl, dale jen Nafizeni).

2 Zakladni pojmy

2.1. Osobnim udajem se rozumi jakakoliv informace, ktera se tykéd urcené
nebo urcitelné fyzické osoby, tedy napf. i historie vypuUjéniho procesu.

2.2. Subjektem udaju je ten, o jehoz udaje se jedna.

2.3. Zpracovanim osobnich Udaju je jakakoliv operace s nimi Cinéna, tedy
v&etné jejich zobrazeni, uloZeni v papirové podobé&, pfepsani do databaze,
opravy apod.

3 Zakladni zadsady nakladani s osobnimi udaji

3.1. Knihovna zpracovava osobni Udaje korektnim a transparentnim zpuso-
bem.

3.2. Knihovna pfed kazdym zpracovanim osobnich udajd stanovi Uc¢el a prav-
ni divod tohoto zpracovani.

3.3. Knihovna zpracovava osobni Udaje pouze v nezbytném rozsahu a po
dobu nezbytnou k danému ucelu.

3.4. Knihovna zpracovava osobni Udaje pfesné a podle potfeby je aktualizuje.

3.5. Knihovna zajistuje nalezité zabezpeceni osobnich udaju.

4 Odpovédny zaméstnanec
4.1. Zaméstnancem odpovédnym za oblast ochrany osobnich udajd, véetné

odpovidajiciho nastaveni procesu a vedeni dokumentace souladu s Nafi-
zenim je ?77?7.
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4.2. Odpovédny zaméstnanec je povéfen stykem s Ufadem pro ochranu
osobnich udaju.

5 Informovani subjekt udaja’

5.1. Odpovédny zaméstnanec zajisti informovani subjektl udaju, jejichz udaje
knihovna zpracovava. Informace uré¢ené uzivatelim zvefejni na webovych
strankach a dale ???. Informace uréené zaméstnancim zvefejni ??7.

6 Pristup k osobnim udajum?

6.1. Pozada-li subjekt daju o sdéleni svych osobnich Gdaju, ovéfi zamést-
nanec totoZnost zadatele. Pokud subjekt udaji podava osobné pisemnou
zadost o pfistup k osobnim Udajim, zaméstnanec, ktery zadost pfebira,
potvrdi totoznost Zadatele na zadosti.

6.2. Bézné provozni dotazy tykajici se osobnich udaju ¢tenarl vyfidi zamést-
nanec obratem. Je-li informace dostupna z &tenarského konta, informuje
téz ctenare o této moznosti pfistupu k osobnim tdajum. Pokud si to ¢tenar
zada, zaméstnanec pozadované udaje zdarma vytiskne.

6.3. K vyfizeni ostatnich zadosti o pfistup k osobnim udajim je pfislusny
odpovédny zaméstnanec. Zadost je povinen vyfidit do 30 dnd.

7 Zakonnost a ucel zpracovani®

7.1. Pro kazdé zpracovani stanovi knihovna ucel zpracovani. O ucelu zpra-
covani zasahujici subjekty osobnich udaju ve velkém rozsahu rozhoduje
feditel, o u€elu drobnych zpracovani rozhoduje vedouci zaméstnanec, do
jehoz kompetence spada ukol, ktery zpracovani osobnich udaj vyzaduje.

7.2. Pravni dlivod* kazdého zpracovani ur¢i odpovédny zaméstnanec.

7.3. Zaméstnanci jsou povinni zpracovavat osobni Udaje pouze ke stanove-
nému ucelu, v rozsahu pracovni naplné a ukold, které jim byly stanoveny
jejich nadfizenymi, a na mistech k tomu uréenych.

Cl. 13 a 14 Nafizeni

Cl. 15 Natizeni

Cl. 5 odst. 1 pism. b) Natizeni
Cl. 6 Nafizeni

AW N
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8 Nova zpracovani

8.1. Zaméstnanec, z jehoZ pracovnich ukoll vyplynula potfeba provadét
noveé zpracovani (véetné nového vyuziti jiz zpracovavanych udajl), oznami
tento zamér odpovédnému zameéstnanci pfed zapocetim zpracovani. Spo-
le¢né pak posoudi opravnénost Ucelu, nezbytny rozsahu udaju pro dané
zpracovani, dobu a zpusob uchovani a zplsob informovani subjektd udajd.

8.2. Zpracovani vétSiho rozsahu pfedlozi zaméstnanec ke schvaleni Fediteli.

9 Presnost udajti, pravo na opravu a doplnéni

9.1. Zaméstnanci jsou povinni dbat na spravnost zpracovavanych osobnich udajl.

9.2. Na spravnost osobni udaju registrovanych uzivateli dba zaméstnanec ze-
jména pfi pfepisovani Udaju z pfihlasky do automatizovaného knihovnického
systému (AKS).

9.3. Subjekt udaju ma pravo zadat opravu a doplnéni osobnich udaju, které se
ho tykaji.® Zadost podanou uZivatelem na pobo&ce zaméstnanec vyFidi po
ovéfeni totoZnosti obratem.

9.4. Oznami-li uzivatel (nap¥. telefonicky nebo emailem), Ze osobni Gdaje, které se
ho tykaji, se zménily, vyzve ho zaméstnanec k provedeni opravy a informuje ho,
e které osobni udaje je mozné opravit online po pfihladeni do Etenarské-

ho konta a jak, a
e které osobni udaje je nutné opravit osobné& na poboc¢ce po ovéfeni to-
toZnosti Zadatele.

9.5. Zjisti-li zaméstnanec, Ze v AKS doslo ke zjevnému preklepu, udaj opravi.

9.8. Vyjde-li najevo, Ze email nebo telefon uZivatele patfi jiné osobé&, nez je
subjekt udaju, zaméstnanec, ktery tuto skutecnosti zjistil, vymaze udaj
v AKS, a zaznamena tuto skuteénost do ?7?7.

10 Zabezpeceni osobnich udaju

10.1. Zaméstnanci jsou povinni zachovavat mi¢enlivost o osobnich udajich
a o bezpecnostnich opatfenich, a to i po skoneni zaméstnani.

10.2. Dale jsou zaméstnanci povinni vyvarovat se jakéhokoliv jednani, které by moh-
lo byt chapano jako neopravnéné zverejriovani osobnich udaju, nebo vést k neo-
pravnénému pristupu tfetich osob k osobnim udajum. Zejména, ale nikoliv pouze:
a) sdélovat jakékoliv osobni Udaje jiné osobé, nez ktera je subjektem uda-

ju nebo je jejim zakonnym zastupcem,

5 Cl. 16 Nafizeni
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b) hlasité sdélovat osobni Udaje v prostorach knihovny (kupfikladu Cist
Udaje z pfihlasky nebo konta &tenare), a to i v pfipadé, Ze je subjekt
udajl pfitomen, pokud si to vyslovné nevyzada,

c) dovolit nepovolanym osobam nahlizet do listin, které nesou osobni
udaje, nebo na obrazovku monitoru, kde jsou takové udaje zobrazeny,

d) sdélovat komukoliv sva pfistupova hesla do sité knihovny.

10.3. Veskeré fyzické dokumenty, které obsahuji osobni Udaje, zaméstnan-
ci ukladaji v mistnostech, kam je zamezen pfistup nepovolanych osob,
v uzamceném prostoru. Pfistup k témto pisemnostem je omezen pouze na
zameéstnance, ktefi s nimi pracuji v ramci svych pracovnich ukold.

10.4. Pokud je pro pInéni pracovnich ukoll nezbytné vytvaret soubory s osob-
nimi Udaji mimo AKS, uklada je zaméstnanec na predem uréena mista na
sitovém disku s omezenymi pfistupovymi pravy, a tyto soubory maze, jakmile
je nepotrebuije.

10.5. Zaméstnanec soubory se seznamy osobnich udaju uzivatell nikdy ne-
nahrava na pfenosna média (ani na notebooky) a cloudy, neposila emai-
lem ani nevystavuje na intranetu. Vyjimky povoluje feditel.

10.7. ??? pravidelné posuzuje Uroven zabezpeceni IT systému (véetné systému uzi-
vatelskych opravnéni) s ohledem na rizika pro subjekty osobnich udajd, a v pfi-
padé potfeby pfijima vhodna technicka a organizacéni opatteni, aby rizika zmimil.6

10.8. Vedouci zaméstnanci plnéni povinnosti k ochrané osobnich udaju pri-
bézné kontroluiji.

10.9. DalSi povinnosti zaméstnancim stanovi ??7?.

11 Poruseni zabezpeceni

11.1. Zjisti-li kterykoli zaméstnanec, Ze doslo k poruSeni zabezpeleni osob-
nich udajd, pfipadné uniku osobnich udaju, neprodlené o tom odesle zpra-
vu odpovédnému zaméstnanci a ?7??.

11.2. Odpovédny zaméstnanec vyhodnoti riziko pro prava a svobody fyzic-
kych osob, a pokud vyhodnoti, Zze riziko existuje, ohlasi tuto skute¢nost
nejpozdéiji do 72 hodin od porugeni zabezpeéeni UOOU.”

11.3. Pokud je riziko pro prava a svobody fyzickych osob vysoké, zejména
pokud doslo k uniku hesel, odpovédny zaméstnanec vhodnym zpusob in-
formuje dotéené osoby.®

¢ Cl. 32 Nafizeni
7 (;I. 33 Nafizeni
8 Cl. 34 Narizeni
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PRILOHA 8

Webové stranky knihoven — prechod na protokol HTTPS'
Doporuéeni Ustredni knihovnické rady CR

PFes 2000 knihoven v CR zpFistupriuje svdj katalog na internetu a vyznam-
na ¢ast z nich umoznuje uzivatelim se do tohoto katalogu pfihlasit a vyuzivat
jeho sluzeb. Prihlaseni je pfitom realizovano vétSinou formou pfimého zadani
jména a hesla, jen nékteré knihovny vyuZzivaji pro pfihlaseni MojelD nebo
edulD. Velka vétsina knihovnich katalogti (adresar knihoven CR eviduje ke
konci dubna 2017 vice nez 2153 odkazl na katalogy knihoven) je pfitom zpfi-
stupriovana prostrednictvim protokolu http?, jen nékolik desitek knihoven vy-
uziva protokolu HTTPS?® (43 odkazu). Prestoze je pravdépodobné, Ze redlny
pocet katalogli vyuzivajicich HTTPS bude vyssi, je tento nepomér alarmuijici.

Hrozby

Nejvétsi hrozbou pfi pouzivani protokolu HTTP je unik citlivych informaci,
ktery muze poskodit uzivatele knihovny. Mimo uniku informaci o tom, co dany
uzivatel Cte nebo Cetl, o jaka témata se zajima apod. je nejvétsi hrozbou unik
uzivatelského jména a hesla. Ackoli vétSina knihoven pouziva jako uZivatel-
ské jméno pro prihlaseni Cislo ¢tenarského prikazu, je soucasti profilu uziva-
tele i jeho e-mail. Uzivatel si mGze nastavit libovolné heslo, coz vede k tomu,
Ze si fada z nich nastavi heslo shodné s Uty u jinych online portald nebo
sluzeb, kde se jako pfihladovaci jméno pouziva pro zménu e-mail uzivatele.
Utognik se mize pokusit prostfednictvim ziskanych udajd zautogit pfimo na
infrastrukturu zaméstnavatele daného uzivatele knihovny (i kdyz udaje o za-
meéstnavateli nejsou knihovnami obvykle sbirany, Ize zaméstnavatele odhad-
nout, pokud uzivatel v knihovné uvede svUj sluzebni mail).

Na prvni pohled se mize zdat, Ze riziko takového odposlechnuti neni vel-
ké. VétSina knihoven ale nabizi uzivatelim pfipojeni pfes Wi-Fi. Uzivatelé také

' HTTP (Hypertext Transfer Protocol) je internetovy protokol uréeny pro vyménu hypertextovych doku-
mentl ve formatu HTML. Viz podrobnéji: https://cs.wikipedia.org/wiki/Hypertext_Transfer_Protoc®

2 HTTP (Hypertext Transfer Protocol) je internetovy protokol uréeny pro vyménu hypertextovych doku-
menty ve formatu HTML. Viz podrobnéji: https://cs.wikipedia.org/wiki/Hypertext_Transfer_Protocol.

3 HTTPS (Hypertext Transfer Protocol Secure) je v informatice protokol umozriujici zabezpece-
nou komunikaci v pocitacové siti. Viz podrobnéji: https://cs.wikipedia.org/wiki/HTTPS.
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Casto vyuzivaji volné Wi-Fi pfipojeni v dopravnich prostfedcich, restauracich
apod. | tyto Wi-Fi sité jsou velmi ¢asto neSifrované, takze jakakoli komuni-
kace, ktera pfes né prochazi a neni sama Sifrovana, napfiklad pravé s vyu-
zitim HTTPS misto HTTP, je velmi snadno odposlechnutelna. Ani zaSifrované
Wi-Fi pfenosy vSak dnes uz nelze povazovat za bezpec€né, a proto je v téchto
pfipadech Sifrovani pomoci HTTPS nezbytnosti. Nesmime zapominat ani na
vysoké pokuty, kterymi hrozi evropské nafizeni pro ochranu osobnich udaju
GDPR*, které ma vstoupit v platnost 25. 5. 2018.

Ochrana osobnich udaji uzivateld je vSak jen jednou stranou mince.
Druhou jeji stranou je vSeobecny technicky vyvoj. Google jiz zacal v pro-
hlize¢i Chrome, ktery je s vice nez 50 % nejpouzivanéjSim prohlizeCem
internetu, oznaCovat webové stranky, které pres protokol HTTP chtéji pre-
naset hesla nebo Cisla kreditnich karet za nezabezpecené. Nakonec ale
zaCne za nezabezpecené oznacovat jakékoli stranky pfistupné pfes pro-
tokol HTTP.

Co s tim?

Jesté nedavno by pfechod na HTTPS znamenal i pravidelné financni vy-
daje na periodicky obnovovany serverovy certifikat a s tim spojenou manualni
praci souvisejici s jeho vyménou za novy. Dnes je jiz mozné diky sluzbé Let-
sEncrypt ziskat serverové certifikaty zdarma a jejich aktualizaci zcela zauto-
matizovat. NavodU je na Internetu nepreberné mnozstvi, napfr.
https.//www.jakpsatweb.cz/https.html
http.://jecas.cz/https
http://blog.poski.com/dulezitost-ssi-certifikatu-a-https/
http://www.shockworks.eu/cz/prechod-e-shopu-na-https/
https://napoveda.seznam.cz/cz/fulltext-hledani-v-internetu/protokol-https/
https.//support.google.com/webmasters/answer/6073543?hl=cs
https://cs.wikipedia.org/wiki’/HTTPS

Pro vétSinu webovych serveru navic existuji na miru pfipravené navody,
jak HTTPS pfipadné i véetné automatické aktualizace certifikatt LetsEncrypt
zprovoznit. Jeden z nejjednodusSich klientd na rozbéhnuti (bohuzel jen pro

4 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a volném pohybu téchto udaju
(,Nafizeni“) neboli General Data Protection Regulation (,GDPR*) ma zasadni dopad na vSech-
ny subjekty, které osobni Gidaje pro rizné Gcely a v rdzném rozsahu v rdmci svého podnikani
zpracovavaji. Blize o GDPR: https://www.uoou.cz/obecne-narizeni-eu/ds-3938/p1=3938
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Linux) je asi acme.sh (hitps.//www.root.cz/clanky/acme-sh-snadna-cesta-k-
certifikatu-od-let-s-encrypt/), pro servery bézici na Windows muze pomoci
navod https://letsencrypt.org/docs/client-options/. Dal§i moznosti jsou k nale-
zeni na strance htips://certbot.eff.org.

Pozor! Pokud je knihovna zapojena do portalu Knihovny.cz, nebo z jiné-
ho divodu provozuje strojové rozhrani pro zprostfedkovani sluzeb uzivateliim
(NCIP nebo jiné API), je nezbytné, aby toto rozhrani bylo také provozovano
na https! Zaroven je tfeba zajistit, aby k tomuto rozhrani nemohl nikdo ziskat
neopravneny pristup.

Doporucéeni

Vyznamna ¢ast knihoven se pravdépodobné pfi nasazovani HTTPS ob-
rati na svého spravce nebo dodavatele knihovniho systému, ktery zajisti vSe
potfebné. Neni ale vylou€eno ani to, ze bude vyhodnéjsi se v tomto pfipadé
obratit na specialistu, ktery zaroveri mize provérit i celkové zabezpeceni kni-
hovni infrastruktury. Pfechod na HTTPS neni pro zkuseného spravce nikterak
narocny a je realizovatelny dle slozitosti daného systému béhem jedné nebo
nékolika hodin. Co muze praci vyznamné prodrazit je vSak nutnost instalace
bezpecénostnich aktualizaci operacniho systému, webového serveru a dalSich
souvisejicich komponent, ktera se mize v pfipadé starSich systému vyrazné
protahnout a v pfipadé webserverl bézicich na Windows mlze obnaset i nut-
nost zakoupeni licenci na nové verze Windows. DalSi moznosti je pfed exis-
tujici knihovni systém predradit jesté jeden webserver (napf. volné dostupny
Apache ¢i nginx), jehoz ukolem bude fungovat jako brana mezi HTTPS ko-
munikaci zvnéjsku a stavajicim katalogem bézicim interné nadale na HTTP.

V ramci pfechodu na HTTPS je vhodné zajistit, aby zlstaly funkéni vSech-
ny stavajici odkazy do doby, nez budou postupné vSude na internetu zméné-
ny. To je mozné zajistit napfiklad tak, Ze webserver knihovniho systému bude
nastaven tak, aby vSechna URL poskytovana protokolem HTTP pfesméro-
vaval na jejich zabezpeCenou variantu. DalSi doporu¢enym krokem pak je
pouziti HTTP Strict Transport Security (ve zkratce HSTS) - nastavenim hlavic-
ky je mozné prohlizeCi sdélit, Ze z pfislusného serveru uz nesmi zobrazovat
obsah nacteny pres nezabezpetené HTTP, ale vZdy pouze pres zabezpeCené
HTTPS.

Pokud vas katalog pouziva cookies, je potfeba i u nich nastavit aby byly
posilany vyhradné pfes HTTPS (nastavit jim security flag).

Kontrolu toho, Ze je webovy server nastaven spravné, |ze provést pro-
stfednictvim htitps.//www.ssllabs.com/ssltest/index.html. Testovany server
by mél ziskat znamku A+ nebo pfinejhorsSim A. VedlejSim efektem tohoto
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nastaveni bude znepfistupnéni katalogu knihovny uzivatelim pouzivajicim
Internet Explorer na Windows XP.

Pozor! Pokud vase knihovna provozuje jako soucast svého webu néjaké
specialni rozhrani typu NCIP nebo SIP2, pfes které jsou pfedavany i osobni
informace uzivateli, mélo by toto rozhrani byt také adekvatné zabezpeceno!
Mimo pouziti HTTPS je v takovém pfipadé nezbytné zabranit zneuziti tohoto
rozhrani i omezenim pfistupu dle IP adres a navic i pomoci jména a hesla
nebo pfistupoveého klice.

Pfi nasazovani HTTPS je mozné s minimalnimi naklady dosahnout i neza-
nedbatelnych pfinosu. Lze zejména vyznamné urychlit stahovani webovych
stranek uzivateli diky zapnuti podpory protokolu HTTP/2 (htips.//en.wikipe-
dia.org/wiki/HTTP/2), ktery je dnes uz podporovan véemi rozsifengjSimi pro-
hlizeci internetu, ktery ale pro své fungovani potfebuje pravé HTTPS. Toto
zrychleni se mlze projevit napfiklad pfi stahovani vétsiho mnozstvi obraz-
ki - tfeba nahledl obalek ze serveru obalkyknih.cz. Sou&asti zprovoznéni
HTTP/2 musi byt i zprovoznéni rozsifeni ALPN, coz je rozsifeni urychlujici
rozhodnuti, zda se pfi komunikaci mtze HTTP/2 pouzit. Funk&nost HTTP/2
pak Ize otestovat na adrese hiips.//tools.keycdn.com/http2-test. Rozdil v rych-
losti mezi béznym HTTP/1.1 a HTTP/2 je pak mozné vidét napfiklad na stran-
ce https://http2.akamai.com/demo.

Pro lepsi analyzy chovani uzivatell (napf. s vyuzitim Google Analytics)
je také vhodné, aby vSechny webové stranky na vasem serveru, které neob-
sahuji v URL citlivé udaje a odkazuji na stranky nezabezpecené protokolem
HTTPS mély nastaveno <meta name="“referrer® content="unsafe-url’/>. To
umozni, ze takova nezabezpecena stranka se “dozvi”, z jaké adresy presné
uzivatel pfichazi a diky tomu mlze napfiklad analyzovat chovani uzivatell na
svém webu.

Pfestoze je toto doporuCeni zaméreno pfedevsim na katalogy knihoven,
vztahuje se i na veskeré dalSi weby - napfiklad zavedeni HTTPS v kombinaci
s HTTP/2 v digitalni knihovné Kramerius velmi vyrazné urychli nacitani nahle-
du stranek.

3. 8.2017
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