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Uvod

- Narodni Ufad pro kybernetickou a informacni bezpeénost (NUKIB) vydal
na zakladé zakona o kybernetické bezpecnosti v rijnu 2021 ochranné
opatreni formou verejné vyhlasky, které se tyka zabezpecCeni postovnich
serveru.

 Dle toho opatreni jsou vsechny organy a osoby uvedené v §3 pism. c) az
f) zakona o kybernetické bezpecnosti splinit nasledujici pozadavky.

« Termin splnéni téchto pozadavku byl stanoven pro nékteré organy a
osoby na 1. ledna 2022, pro jiné pak nejpozdeji do 1. Cervence 2022.
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Pozadavky na zabezpeceni

Organy a osoby uvedené v § 3 pism. c) az f) zakona o kybernetické
bezpecnosti, jejichz elektronicka posta je soucasti informacniho nebo
komunikaCniho systemu, na ktery se vztahuji pozadavky zakona o
Kyberneticke bezpecCnosti, zajisti, aby pfi prijimani a odesilani elektronickée
posty protokolem SMTP mimo vnitrni sit byly splnény nasledujici
pozadavky:
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1. Standardy IETF RFC 3207

 VSechny SMTP servery uvedené v MX zaznamech, pres které je
prijimana elektronicka posta, a hranicni SMTP servery, pres které je posta
odesilana, podporuji zabezpeCené spojeni dle standardu STARTTLS
(IETF RFC 3207)

* VVSechny hranicni SMTP servery, pres které je odesilana elektronicka
posta, pfi pfekladu DNS zaznamu validuji zaznamy pomoci technologie
DNSSEC, pokud jsou touto technologii digitalné podepsany. Nevalidné
podepsané zaznamy jsou ignorovany. Pokud je validace provadena
pomoci DNS serveru, validujici DNS server se musi nachazet na stejnem
serveru nebo ve stejné siti jako SMTP server Ci vyuzivat spojeni, které
zabezpecCi integritu prenosu.
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2. Podporovane protokoly

V ramci zabezpecCeného spojeni vsechny servery, pres ktere je pfijimana
nebo odesilana elektronicka posta:

* Podporuji protokol TLSv1.2 nebo novéjsi

* Nepodporuji protokol SSLv3 a starsi

* Podporuji protokoly TLSv1.0 a TLSvl.1 pouze v odlvodnénych nezbytnych
pripadech, kdy by omezeni podpory téchto protokold mohlo zplsobit omezeni
dostupnosti a radného fungovani systému elektronické posty.

* Pouzivaji v ramci TLS spojeni kryptografické prostredky, které jsou aktualné
odolné dle doporuéeni Ufadu vydavaného v ndvaznosti na § 26 pism. d) vyhlasky
¢. 82/2018 Sb., o kybernetické bezpecénosti. Jiné prostfedky mohou byt pouzity
pouze v oduvodnénych pripadech.
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3. Certifikaty pro SMTP

* Certifikaty vSech SMTP serveru uvedenych v MX zaznamech jsou validni,
vystaveny uznavanou certifikaCni autoritou a s doménovym nazvem
odpovidajici nazvu MX zaznamu daného serveru

« VSechny hranicni SMTP servery, pres které je odesilana elektronicka
poSta, oveéruji certifikat protistrany pomoci TLSA zaznamu, pokud jej
protistrana zverejnila. V pripadé, Zze otisk certifikatu neodpovida
nabidnutému certifikatu vzdaleného serveru nebo vzdaleny server
nepodporuje navazani zabezpeCeného spojeni, elektronicka posta
nebude na tento server odeslana.
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 VSechny DNS zaznamy relevantni pro funkci pfijimani posSty maji
zabezpecenou integritu pomoci technologie DNSSEC (IETF RFC 4033).
Kryptografické algoritmy pouzité pro digitalni podpis DNS zaznamu musi
byt aktualne odolné.

« VSechny tyto domény musi byt podepsany u registratort domén prvniho
radu.
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5. TLSA zaznam v DNS dle technologie DANE

« VSechny pouzivané MX zaznamy SMTP serveru maji zverejnén
odpovidajici TLSA zaznam v DNS dle technologie DANE
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